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 يمذيت

 انذنٍم يٍ هدذا انغزض والأ 1.1

ذات الصمة  للأعماؿكتحديد السياسات كالإجراءات  تقنية المعمكماتتكفير مستند مرجعي لإدارة  1.1.1
 ككذلؾ تعزيز الضكابط عمى تمؾ السياسات كالإجراءات. تقنية المعمكماتبإدارة 

كتحديد الصلاحيات كالمسؤكليات  تقنية المعمكماتتكثيؽ السياسات كالإجراءات المرتبطة بإدارة  1.1.1
 .المرتبطة بيا

 :الدليؿ الى التالي ييدؼ ىذا 3.1.1
 

  لجمعيةاأف يشكؿ مجمكعة مف المعايير كالنظـ كالقكاعد الحاكمة التي تقكـ  –داخميان 
بتسجيؿ نشاطاتيا التقنية  بناء عمييا، ككذلؾ نتائج عممياتيا، كيشكؿ ىذا الدليؿ مستند 

 .كأداة لتعزيز الضكابط عمى عمميا تقنية المعمكماتمرجعي لمكظفي إدارة 
  تزكيد مستخدمي البيانات التقنية بتفاصيؿ عف أسس الافصاح كتقديـ كبياف  –خارجيان

 ظـ المعمكمات، كنتائج عممياتو.الكضع الحالي لتقنية  كن

 استخذاو انذنٍم 1.1

 إلى الرجكع يتـ ، بحيثجمعيةمكظفي إدارة تقنية المعمكمات لدل ال لعمؿ كمرجعية الدليؿ ىذا يستخدـ 1.1.1

 .للاسترشاد بو الدليؿ ىذا مف العلاقة ذم الجزء

 مدل تقييـ بيدؼ كذلؾ الدليؿ، ليذا دكرية مراجعة بعممية ينبغي عمى إدارة تقنية المعمكمات القياـ  1.1.1

 أك البيئة جمعيةال في تطرأ قد التي لمتغيرات كفقان  التعديؿ إلى لمتطبيؽ، أك حاجتو كقابميتو ملاءمتو

 .بيا المحيطة

جراءات عمى سياسات  منيا كؿ يحتكم أقساـ عدة إلى الدليؿ ىذا يقسـ 3.1.1 فاعمية سياسات  لضماف عامة كا 
 المسؤكؿ كالشخص نشاط، لكؿ المفصمة الإجراءات كذلؾ كيشمؿ ،الجمعية في تقنية المعمكمات المتبعة

 تنفيذىا. عف
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 يزالب انذنٍم 1.1

. يجب أف تكجو كافة الاستفسارات كالأمكر المتعمقة بيذا تقنية المعمكماتمراقب ىذا الدليؿ ىك مدير  1.3.1
إلى مراقب الدليؿ. إف مسؤكلية الحفاظ عمى الدليؿ كمحتكياتو كتكزيعو كميا أك  وأىدافك  والدليؿ كنطاق

  عمى نحك صحيح ىي مف صلاحيات مراقب الدليؿ. تطبيقوجزئيان، بالإضافة إلى تحديثو ك 
 

 عهى انذنٍم  الاطلاعحك  1.1

عمى مكافقة إف كافة العامميف المعنييف في الجمعية ليـ حرية الاطلاع عمى ىذا الدليؿ بعد الحصكؿ  1.4.1
تقنية المعمكمات لكافة المدراء فضلان عف العامميف في  أف يتاحكما يجب  مسبقة مف مراقب الدليؿ. 

 . الاطلاع عمى الدليؿ

 

 انًىافمت عهى انذنٍم 1.1

جراءات  اعتمادتـ ييجب أف  1.5.1 مف قبؿ أميف المجمس الفرعي كذلؾ  تقنية المعمكماتدليؿ سياسات كا 
 . التطبيؽقبؿ كضعو قيد 

 أميف المجمس الفرعي مف قبؿ  اعتمادهبدءان مف تاريخ  الدليؿيتـ تفعيؿ  1.5.1

 تُفٍذ انذنٍم 1.1

جراءات عمميات إدارة  1.6.1 تقنية يتكلى مراقب الدليؿ مسؤكلية التأكد مف تنفيذ كالالتزاـ بسياسات كا 
 .المعمكمات

جراءات إدارة   1.6.1 كفقان لما ىك  المعمكماتتقنية يمكف لمراقب الدليؿ تفكيض مسؤكلية تنفيذ سياسات كا 
 .تقنية المعمكماتكارد بيذا الدليؿ إلى شخص مختص في التعامؿ مع المسئكليات داخؿ إدارة 

 انذنٍم تعزٌز 1.1

جراءات بيا عند الضركرة. ك  1.7.1 ييدؼ ىذا الدليؿ إلى أف يككف بمثابة كثيقة حية يتـ إضافة سياسات كا 
إنو مف المتكقع أف تتطمب السياسات كالإجراءات القائمة إلى تعديؿ ككذلؾ يتطمب الأمر إضافة 

جراءات جديدة.   سياسات كا 
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لإجراءات التحديث الكاردة في ىذا  يجب أف تتـ كافة التعديلات كالتحديثات عمى ىذا الدليؿ كفقان  1.7.1
 الجزء.

  الاَحزا  عٍ انسٍبسبث والإجزاءاث 1.1

 التأكد مف الامتثاؿ التاـ لنص كركح ىذا الدليؿ تقنية المعمكماتيجب عمى جميع المكظفيف في  1.8.1
 . كالعمؿ عمى مساعدة مدير تقنية المعمكمات عمى تطبيقو بالشكؿ الصحيح

استشارة مدير  ، يجبأك بعض النقاط الكاردة فيوالدليؿ  كفما في فيـ مضم عند مكاجية صعكبة 1.8.1
 . كالحصكؿ عمى التكضيح اللازـ تقنية المعمكما 

إخطار الانحراؼ مؤقتان عف أم مف السياسات كالإجراءات الكاردة في ىذا الدليؿ، يجب  عند ضركرة 3.8.1
 .كأخذ التعميمات اللازمة بيذا الشأف مدير تقنية المعمكمات

 َطبق انذنٍم 1.1

تحت الإشراؼ  تقنية المعمكماتطاؽ تطبيؽ ىذا الدليؿ كما يتصؿ بو ىك مف اختصاص إدارة ن 1.9.1
 .تقنية المعمكماتالمباشر مف مدير 

 

 صٍبَت انذنٍم وتكزار يعذل انًزاجعت  1..1

 .الجمعيةيجب أف يتـ مراجعة كاعتماد الدليؿ عمى فترات منتظمة لتعكس التغييرات في أنشطة أعماؿ  1.11.1

   التالي معدؿ تكرار المراجعة كمسؤكلية أداء المراجعة كمسؤكلية المعتمد النيائي:يتناكؿ الجدكؿ  1.11.1

 المراجعة معدل تكرار المراجعة مسؤولية المراجعة مسؤولية الموافقة

 السٌاسات شهر 04كل  المعلومات  مدٌر تقنٌة أميف المجمس الفرعي

 الاجراءات شهر 04كل  المعلومات  مدٌر تقنٌة أميف المجمس الفرعي
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 إجزاءاث انتحذٌج 11.1

يتـ عمؿ التعديلات بالدليؿ كنتيجة لسبب أك مجمكعة مف الأسباب التالية التي ليا تأثير مباشر عمى  1.11.1
 :إدارة تقنية المعمكماتأعماؿ 

 لمجمعيةرات في السياسات العامة يالتغي

 الجمعيةرات في كظائؼ كأنشطة يالتغي

 لمجمعيةيرات في الييكؿ التنظيمي يالتغ
 التغييرات عمى أنظمة المعمكمات المستخدمة في الجمعية

مدير يتـ طمب تحديث الدليؿ )الإضافة / الإلغاء / التعديؿ( مف قبؿ مستخدـ الدليؿ الذم يرفعو  1.11.1
لممكافقة. يجب أيضا أف يمقي طمب التغيير / التحديث الضكء عمى أثر التغييرات  تقنية المعمكمات

 المقترحة.

تمؾ التغييرات كانت سكؼ يتـ تحديث ىذا الدليؿ لمتأكد مف التصريح بكافة التغييرات كتكثيقيا سكاء  3.11.1
إدارة  مؤقتة أك دائمة ككذلؾ التأكد مف أف محتكيات الدليؿ تعكس باستمرار الممارسات الحالية في

 .  تقنية المعمكمات

 سكؼ تتـ عممية التحديثات فقط مف خلاؿ طمب تحديث الدليؿ.  4.11.1

سكؼ يتـ منح المكافقة المبدئية كالنيائية لأية تغييرات كفقا لممبدأ التكجييي لمعدؿ تكرار الصيانة  5.11.1
 كالمراجعة الكارد في ىذا الجزء. 

بمجرد الحصكؿ عمى المكافقة، سكؼ يتـ إعادة طمب تحديث الدليؿ إلى مراقب الدليؿ ليتـ تسجيمو  6.11.1
 زء.في سجؿ ضبط تحديثات الدليؿ الكارد في ىذا الج

سكؼ يتـ إصدار كافة التغييرات المؤقتة في صيغة مذكرة مستقمة مع إتباع نفس الإجراء الخاص  7.11.1
 .بتحديث الدليؿ مع إشارة تدؿ عمى الأجزاء ذات الصمة المتأثرة في ىذا الدليؿ
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يجب أف يتـ الاحتفاظ بالحد الأدنى مف التغييرات المؤقتة كسكؼ يتـ تفعيميا لمدة لا تتجاكز شيران  8.11.1
 .يتطمب الأمر إعادة إصدار مذكرة محدثة بالتغييرات المؤقتةأف لا حدان ك كا

 سجم يزالبت عًهٍبث انتحذٌج  11.1

 يجب كضع أم متغيرات تطرأ عمى ىذا الدليؿ مؤرخة كمتسمسمة. 1.11.1

تقنية يتـ إدخاؿ تاريخ إجراء التحديث إلى جانب رقـ التغيير في كؿ صفحة مف صفحات دليؿ  1.11.1
 . المعمكمات

يتكلى مراقب الدليؿ التحقؽ مف معرفة جميع المكظفيف بالتحديثات كرقـ آخر إصدار مف إصدارات  3.11.1
 الدليؿ كتاريخ بدء التطبيؽ. 

 لدليؿ. ايجب الاستعانة بالجدكؿ الآتي كتكقيعو لإجراء جميع التحديثات عمى  4.11.1

 xx/xx/xxxتاريخ الإصدار التالي:                      xx/xx/xxxتاريخ ىذا الإصدار: 
 الإصدار التاريخ ممخص التغييرات

   

   

 حمىق انتأنٍف وانُشز 11.1

 الداخمي فييا فقط. ـللاستخداممؾ لجمعية مراكز الأحياء كقد أعد ىك إف ىذا الدليؿ  1.13.1

أف يتـ نسخ أك تخزيف أم جزء مف ىذا الدليؿ في أم نظاـ أك شكؿ أك أف يتـ نقمو في أم  يسمحلا  1.13.1
دكف الحصكؿ  –سكاء الكتركنية أك مصكرة أك مسجمة أك غير ذلؾ  –شكؿ مف خلاؿ أم كسيمة 

 عمى مكافقة خطية مسبقة مف مراقب الدليؿ  بعد مكافقة أميف عاـ الجمعية.

إلى الإجراءات القانكنية  الجية المخالفةقد تؤدم مخالفة أم مف الفقرات الكاردة أعلاه إلى إخضاع  3.13.1
 . بما يختص بحقكؽ النشر المعمكؿ بيا كفقا لقكانيف المممكة العربية السعكدية كسياسات الجمعية
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 عبو 11.1

أف يككف لدييا مجمكعة جيدة مف أعضاء مؤىميف مف  تقنية المعمكماتدارة لإيعد ضركريا بالنسبة  1.14.1
 .أجؿ تنفيذ السياسات كالإجراءات المكضحة في ىذا الدليؿ

يجب أف يككف لدل كؿ عضك مف الأعضاء كصؼ كظيفي محدد كتكميؼ معيف لمساعدتو في  1.14.1
 .معرفة تفاصيؿ كظيفتو
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 انهٍكم انتُظًًٍ لإدارة تمٍُت انًعهىيبث  11.1

 

 

 

 

  

لجمعية مراكز الأمين العام 

 الأحياء

مدير إدارة تقنية 

 المعلومات 

البنية التحتية رئيس قسم  رئيس قسم التطبيقات رئيس قسم الدعم الفني 

  وأمن المعلومات 

 الشبكات 

 مركز البيانات 

 أمن المعلومات

 نظام تخطيط الموارد

الموقع وبوابة الخدمات 

 الإلكترونية

 خدمات تقنية المعلومات 

 إدارة البلاغات
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جراءات إدارة تقنية  سياسات كا 
 المعمكمات
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 طار عمليات إدارة تقنية المعلوماتإ
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 التخطيط والتنظيم 

  تمٍُت انًعهىيبثن ست انتخطٍظ الاستزاتٍجًٍبس .1

 نًمذيت والأهدذا ا 1.1

لجمعية مراكز الأحياء  عمى البحث في الاحتياجات التقنية تقنية المعمكماتيتركز دكر إدارة  1.1.1
( كالبحث عف أفضؿ التقنيات كالخدمات الإلكتركنية كالعمؿ عمى تكظيفيا بالطريقة الجمعية)

بما يتكافؽ مع استراتيجية  تقنية المعمكماتاليدؼ الرئيسي ليذه السياسة ىك إدارة الأفضؿ. 
 كيتضمف ذلؾ:  الجمعيةكميزانية 

جمعية مراكز بما يتكافؽ مع استراتيجية  تقنية المعمكماتتحديد تكجو استراتيجي لإدارة  .أ 
 كأىدافيا الأحياء

عداد أكلكيات تنفيذ  .ة  المزمع تنفيذىا في  لمعمكماتتقنية امشاريع مبادرات ك ترتيب كا 
 المستقبؿ 

   تقنية المعمكماتبما يخص  الجمعيةالطارئة للأعماؿ في إدارة المتطمبات التقنية  .د 

 نسٍبسبثا 1.1

  تقنية المعمكماتكضع الخطة الاستراتيجية ل 1.1.1
في  تقنية المعمكماتكيفية مساىمة إدارة  تقنية المعمكماتتحدد الخطة الاستراتيجية ل .أ 

 .مراكز الأحياء جمعيةتحقيؽ الأىداؼ الاستراتيجية ل

مراكز  جمعيةكيفية تقديـ الدعـ الفني ل تقنية المعمكماتتحدد الخطة الاستراتيجية ل .ة 
في متطمبات الأىداؼ الاستراتيجية للأعماؿ كالاستثمارات، كتحدد أيضان جميع  الأحياء

 مكيؿ.المتطمبات لتحقيؽ ذلؾ بما في ذلؾ الميزانية كالت

كتحدّد  تقنية المعمكماتتتضمف الخطة الاستراتيجية مشاريع لتحقيؽ أىداؼ إدارة  .د 
 المسؤكليات كالتكقعات مف حيث الأداء كالتنفيذ كالنتائج بشكؿ كاضح.

  تقنية المعمكماتتحديث الخطة الاستراتيجية ل 1.1.1
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بشكؿ دكرم )يفضؿ أف يككف  تقنية المعمكماتيعاد النظر في الخطة الاستراتيجية ل .أ 
لضماف تحديد كمعالجة المتطمبات الجديدة لتقنية المعمكمات كالأنظمة اللازمة  سنكيا(

 .مراكز الأحياء جمعيةلتحقيؽ الأىداؼ الاستراتيجية ل

  الإجزاءاث 1.1

 التخطيط الاستراتيجي لتقنية المعمكمات 1.3.1

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

ػُذ َٓبٌخ كم سُخ يبنٍخ ٌمٕو   

 تمٍُخ انًؼهٕيبديذٌش اداسح 

ثطهت انخطخ انسٌُٕخ انًخطظ 

نٓب يٍ سؤسبء الألسبو فً 

 تمٍُخ انًؼهٕيبدإداسح 

  .1 مدير تقنية المعمكمات

 لا يكجد

التشاس مٕو سؤسبء الألسبو ٌ  

انًشبسٌغ ٔانًجبدساد حست 

ٔانتطهؼبد  احتٍبربد انزًؼٍخ

 انًستمجهٍخ

رؤساء الأقساـ في 
إدارة تقنية المعمكمات 

)التطبيقات، البنية 
التحتية كأمف 

المعمكمات، الدعـ 
 الفني( 

2.  

 لا يكجد

ٌمٕو سؤسبء الألسبو ثبلارتًبع   

نًُبلشخ انخطظ ٔتشتٍت 

الأٔنٌٕبد ٔيٍ حى ػًم انخطخ 

انًٕحذح نهًشبسٌغ ٔ ٌتى الاتفبق 

ػهى أٔنٌٕبد تُفٍز نهًشبسٌغ 

 سٍتى استخذايٓب ٔانًٕاسد انتً

رؤساء الأقساـ في 
إدارة تقنية المعمكمات 

)التطبيقات، البنية 
التحتية كأمف 

المعمكمات، الدعـ 
 الفني( 

3.  

 لا يكجد

ٌتى ػشض انخطخ ػهى يذٌش    

ٌٔتى  تمٍُخ انًؼهٕيبداداسح 

يُبلشتٓب يؼّ يغ الأخز ثؼٍٍ 

 الاػتجبس يذاخلاتّ ٔتٕرٍٓبتّ

رؤساء الأقساـ في 
 تقنية المعمكماتإدارة 

)التطبيقات، البنية 
التحتية كأمف 

4.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج

المعمكمات، الدعـ 
 الفني( 

 لا يكجد

تمٍُخ ٌمٕو يذٌش اداسح   

ثًشارؼخ انخطخ ٔ  انًؼهٕيبد

انتأكذ يٍ أٌ انخطخ 

تمٍُخ الاستشاتٍزٍخ انسٌُٕخ ن

يتٕافمخ يغ انخطخ  انًؼهٕيبد

 زًؼٍخالاستشاتٍزٍخ انؼبيخ ن

 يشاكض الأحٍبء

  .5 تقنية المعمكماتمدير 

الخطة 
 ةالاستراتيجي

السنكية لتقنية 
 المعمكمات

تمٍُخ ٌمٕو يذٌش اداسح   

ثشفغ انخطخ  انًؼهٕيبد

لأيٍٍ تشاتٍزٍخ انسٌُٕخ الاس

  ٔالاػتًبدنهًُبلشخ انزًؼٍخ 

  .6 أميف الجمعية 
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 دوراث انعًم 1.1

 التخطيط الاستراتيجي لتقنية المعمكمات 1.4.1
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 تمٍُت انًعهىيبث ن إدارة انًىارد انبشزٌتٍبست س .1

 نًمذيت والأهدذا ا 1.1

الغرض مف ىذه السياسة ىك الحد مف احتمالات إساءة استخداـ أك تدمير أنظمة المعمكمات لدل  1.1.3
جمعية مراكز الأحياء، كذلؾ مف خلاؿ التأكد مف نزاىة المكظفيف الذيف يتـ منحيـ إمكانية 

 الكصكؿ إلى أنظمة المعمكمات كالمكارد التقنية لدل الجمعية. 

 نسٍبسبثا 1.1

  

 شركط كأحكاـ التكظيؼ: 1.1.3

المسئكليات المتعمقة بالتعامؿ الآمف مع المعمكمات كأنظمة المعمكمات الخاصة  .أ 

مف قبؿ المكظؼ إشارة إلى الإجراءات الإدارية التي ستطبؽ  مراكز الأحياء جمعيةب

كيجب الرجكع الى ادارة المكارد البشرية لتنفيذ ىذه  في حالة مخالفة أحكاـ التكظيؼ

 .العممية

تكقيع  مراكز الأحياء جمعيةيتعيف عمى جميع المستخدميف مف المكظفيف لدل  .ب 

بالإضافة الى اتفاقية السرية لمدلالة عمى قبكليـ  شركط كأحكاـ التكظيؼ/ الارتباط

 بيا.

يجب الرجكع إلى سياسة المكارد البشرية فيما يخص إجراءات التكظيؼ كالتدريب  .ج 

 لممكظفيف

 الاعتماد عمى الأشخاص 1.1.3

الحد مف مخاطر الاعتماد بصكرة كبيرة عمى  مراكز الأحياء جمعيةينبغي عمى  .أ 

مكظفيف رئيسييف كذلؾ مف خلاؿ تفعيؿ المشاركة في المعرفة، كتخطيط التعاقب 
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كالإحلاؿ الكظيفي، ككجكد احتياطي مف المكظفيف، كالكسائؿ الأخرل في ىذا 

 الصدد.

 عممية الإجراءات التأديبية 3.1.3

إجراءات تأديبية في حاؿ تـ انتياؾ سياسات  مراكز الأحياء ةجمعييجب أف تتخذ  .أ 

 تقنية كأمف المعمكمات.

مراكز  جمعيةيجب تكثيؽ كاعتماد أم استثناءات تسمح بعدـ تعريض أحد مكظفي  .ة 

 للإجراءات التأديبية. الأحياء

 التدريب كتطكير كفاءات تقنية المعمكمات 4.1.3
اجات التدريبية لمكظفييا بشكؿ دكرم دراسة الاحتي تقنية المعمكماتيجب عمى إدارة  .أ 

بناء عمى تقييـ أداء المكظفيف في الإدارة كالتكنكلكجيا الحديثة بما يتعمؽ بأعماؿ 

عداد خطة تدريب سنكية لتنفيذ ىذه الاحتياجات.الجمعية  ، كا 

يتـ تعديؿ خطة التدريب في حاؿ تطبيؽ تقنيات جديدة أك تحديث التقنيات القائمة  .ب 

 بشكؿ جذرم.

 تقنية المعمكماتمف قبؿ إدارة  الجمعيةتقديـ تدريب لمستخدمي أنظمة معمكمات يتـ  .ج 

 حسب احتياجات العمؿ.

 تغيير دكر أك استقالة أك إقالة مكظؼ أك مقاكؿ 5.1.3

في حالة تغيير الدكر أك استقالة أك إقالة مكظؼ ، فإف عمى مدير إدارة المكارد  .أ 

لإلغاء/ تعديؿ  تقنية المعمكماتالبشرية/ الإدارة المعنية القياـ فكران بإبلاغ إدارة 
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صلاحيات الدخكؿ لذلؾ المكظؼ عمى أنظمة المعمكمات. كاسترجاع كافة العيد. 

 ات تغيير الدكر أك الاستقالة أك الإقالة.كيجب التعامؿ مع ذلؾ كفقان لإجراء

 مراقبة سمكؾ المكظؼ 6.1.3

تقنية مسئكلية تبميغ إدارة  مراكز الأحياء جمعيةتقع عمى عاتؽ مكظفي كمقاكلي  .أ 

/ المكارد البشرية/ أك الإدارة المعنية عف أم أنشطة مشبكىة يقكـ بيا المعمكمات

يـ إمكانية الكصكؿ إلى أنظمة زملاؤىـ أك المقاكليف أك الأشخاص الآخريف الذيف لدي

 .مراكز الأحياء جمعيةالمعمكمات لدل 

  الإجزاءاث 1.1

 التكظيؼ كتقديـ المكظفيف  1.3.3

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 عند العام خلال وكذلك) العام بداٌة قبل  

 السنوي التخطٌط من كجزء ،(الحاجة

 تقنٌة مدٌر ٌقوم ،تقنٌة المعلوماتل

اجات القسم من تحدٌد احتٌب المعلومات

الموارد البشرٌة والتً ٌجب اضافتها 

وٌجب الرجوع فً   للوظائؾ الحالٌة

 ذلك إلى سٌاسة الموارد البشرٌة

  .1 مدير تقنية المعمكمات

 لا يكجد

 بالتنسٌق تقنٌة المعلومات مدٌر ٌقوم  

 المقابلات بإجراء الأقسام رؤساء مع

 المرشحٌن اختٌار أجل من الوظٌفٌة

تقنٌة  إدارة فً الشاؼرة للمناصب

وفقاً لسٌاسات الموارد   المعلومات

 البشرٌة.

رؤساء الأقساـ في 
 تقنية المعمكمات

2.  

 العرض الكظيفي
 بالموافقة تقنٌة المعلومات مدٌر ٌقوم  

 للمرشحٌن الوظٌفٌة العروض على

وفقاً  الشخصٌة للمقابلات المجتازٌن

 لسٌاسات الموارد البشرٌة

  .3 مدير تقنية المعمكمات
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 بتعٌٌن تقنٌة المعلومات مدٌر ٌقوم  

 إلى وتوجٌهه قسمه إلى جدٌد موظؾ

 قسم رئٌس) المعنً القسم رئٌس

 سم الدعم الفنًق رئٌس ،التطبٌقات

 ،(رئٌس قسم البنٌة التحتٌة المعلومات،

 الموظؾ على كثب عن ٌشرؾ الذي

 بالإضافة ، أدائه ومراقبة الجدٌد،

 فترة خلال له والدعم التوجٌه وتوفٌر

 أشهر(3) التجربة

  .4 مدير تقنية المعمكمات

 

 تدريب كتطكير كفاءات تقنية المعمكمات  1.3.3

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 
 المهارات بتقٌٌم الأقسام رؤساء ٌقوم  

 الإدارة لمنسوبً الوظٌفٌة والمتطلبات

 أداء تقٌٌم على بناء سنة كل بداٌة فً

 .تحدٌد مواطن التطوٌرو الموظفٌن

رؤساء الأقساـ في 
 تقنية المعمكمات

1.  

 لا يكجد 
 متطلبات بتحدٌد الأقسام رؤساء ٌقوم  

التقنٌات المستخدمة  حسب التدرٌب

 مع مناقشتها وٌتمحالٌا و فً المستقبل 

 .لاعتمادها تقنٌة المعلومات مدٌر

رؤساء الأقساـ في 
 المعمكماتتقنية 

2.  

 لا يكجد 
 تقنٌة المعلومات إدارة مدٌر ٌقوم  

 لإدارة التدرٌب متطلبات بإرسال

 خطة فً لإدخالها البشرٌة الموارد

  .جمعٌةلل العامة التدرٌب

  .3 مدير تقنية المعمكمات

 خطة التدريب
 البشرٌة الموارد إدارة مع التنسٌق ٌتم  

 .المعتمدة التدرٌب خطة لتطبٌق
  .4 المعمكماتمدير تقنية 
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 دوراث انعًم 1.1

 التكظيؼ كتقديـ المكظفيف  1.4.3
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 تدريب كتطكير كفاءات تقنية المعمكمات  1.4.3
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 إدارة  انجىدة ٍبست س .1

 نًمذيت والأهدذا ا 1.1

 ةتحقيؽ معايير الجكدة فيما يخص التطبيقات كالبنية التحتية كالأنظمالغرض مف ىذه السياسة ىك  1.1.4
 .المساندة التي تخدـ أعماؿ جمعية مراكز الأحياء

 

 انسٍبسبد 1.1.4

 :كدة في اختيار كتطبيؽ البرامج الجاىزة الج 3.1.4
استخداـ آلية معتمدة لاختيار الأنظمة الجاىزة مف الجيات الخارجية ، عمى أف  .أ 

  :تتضمف ىذه الآلية بحد أدنى عمى مقارنات فيما يخص

 كملائتو المالية ممكردالممؼ التعريفي ل 

  ظائؼ المطمكبة مف البرنامجك ال (Application)  كملائمتيا لمتطمبات

  الاعماؿ في الجمعية

  الخصائص التقنية لمتطبيؽ كتكافقيا مع البنية التحتية 

 الخصائص التقنية لشبكة المعمكمات في الجمعية 

 كيفية تقديـ الدعـ الفني كالصيانة مف قبؿ المكرد 

  منيجية إدارة 

 (Implementation Phaseمنيجية إدارة المشركع في مرحمة تطبيؽ البرنامج ) .ب 

 

 :الجكدة في تطكير البرامج  4.1.4
 System Development Lifeاعتماد إطار عمؿ متكامؿ لتطكير البرامج ) .أ 

Cycle)  ( كالاستفادة مف نمكذج نضج إمكانية التكامؿCapability Maturity 
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Model Integration)   لتحسيف عممية تطكير البرامج بيدؼ التكافؽ مع أىداؼ

 الجمعية.

( مكحدة لتطكير البرامج التي Development Platformتطكير ) اعتماد منصة .ب 

تحتاجيا الجمعية ، بحيث يتـ اختيار ىذه المنصة عمى أسس كاضحة كتمقي 

 التدريب الكافي عمى استخداميا.

تحديد مسؤكليات فريؽ تطكير البرامج كمراقبة ذلؾ مف خلاؿ تطبيؽ حؿ متكامؿ  .ج 

دارة شفرات المصدر )يتضمف جميع مراحؿ تطكير البرامج   Source Codeكا 

Management( كمثاؿ ذلؾ ،)MS Visual Studio). 

القياـ بإجراء اختبارات رسمية مكثقة عمى البرامج المطكرة داخميا كتكثيؽ نتائج  .د 

 الاختبارات. 

 الجكدة في أمف المعمكمات:  5.1.4
العلاقة يجب عمى إدارة تقنية المعمكمات في الجمعية مراعاة تطبيؽ الضكابط ذات  .ق 

( مف خلاؿ دمج ىذه الضكابط في عمميات تقنية ISO 27001في مقياس أيزك )

 .  المعمكمات

القياـ بمراقبة الالتزاـ  بيذه الضكابط بشكؿ دكرم مف خلاؿ القياـ بإجراء عمميات  .ك 

 مراجعة عمى ىذه الضكابط.

عداد خ .ز  طط إعداد تقارير دكرية حكؿ حكادث أمف المعمكمات كتقارير المراجعة كا 

لتحسيف ىذه الضكابط كاقتراح حمكؿ كتكصيات لتحسيف مستكل مف المعمكمات في 

 الجمعية.
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القياـ بحملات تكعية أىمية الالتزاـ بمعايير كضكابط أمف المعمكمات لجميع  .ح 

 المستخدميف. 

 :الجكدة في تقديـ الدعـ الفني كخدمات تقنية المعمكمات   6.1.4
 تقنية المعمكمات كمتطمبات الحصكؿ عميياتحديد قائمة الخدمات التي تقدميا إدارة  .ط 

 تحديد دكرات العمؿ المتعمقة بكؿ خدمة كالكقت القياسي لمحصكؿ عمى كؿ خدمة  .م 

قبؿ المستخدميف كالتأكد مف معالجتيا حسب المقدمة مف  كالبلاغاتمتابعة الطمبات/ .ؾ 

 (Service Level; Agreementاتفاقيات مستكل الخدمة)

إصدار تقارير حكؿ كيفية جكدة تقديـ الخدمات كحؿ البلاغات مف خلاؿ مراجعة  .ؿ 

 عينات عشكائية منيا ، بالإضافة قياس مدل رضى المستخدميف بشكؿ دكرم. 

  الإجزاءاث 1.1

لا تحتاج ىذه السياسة لإجراءات تشغيمية بمكجب ىذا الإطار. كقد تـ تحديد الخطكات العممية   1.1.4
 ياسة.المطمكب اتباعيا ضمف الس
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 تمٍٍى يخبطز تمٍُت انًعهىيبثٍبست س .1

 نًمذيت والأهدذا ا 1.1

كالتخفيؼ مف آثارىا عمى المخاطر تقييـ لتحميؿ ك إطار عمؿ  لكضعالغرض مف ىذه السياسة  1.1.5
 .ادارات الاعماؿ في الجمعيةك  المعمكمات تقنية

  

 انسٍبسبد 1.1.5

 : إطار عمؿ تقييـ مخاطر تقنية المعمكمات 3.1.5
يجب أف يككف إطار عمؿ تقييـ المخاطر في تقنية المعمكمات متكافقاُ مع إطار إدارة  .أ 

المخاطر في الجمعية ، بحيث يتـ تعريؼ مخاطر تقنية المعمكمات كفقان لمتطمبات 

 الأعماؿ في الجمعية 

 Risk Assessmentينبغي تأسيس سياؽ لتقييـ مخاطر تقنية المعمكمات ) .ب 

Context)   يشمؿ ىذا السياؽ ما يمي، كيجب أف: 

 تحديد أىداؼ سياؽ المخاطر الداخمية كالخارجية عمى تقنية المعمكمات 

   تقييـ المخاطرلعممية ككضع أىداؼ كاضحة 

 ( تحديد معاييرCriteria)  لكؿ خطر مف المخاطر ككيفية تقييميا 
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  :لأحداث كتقييـ المخاطرتعريؼ ا 4.1.5
ككاقعية تستغؿ نقاط الضعؼ في أنظمة الأحداث ىي عبار تيديدات كاضحة   .أ 

الجمعية ، كالتي قد تؤدم إلى التأثير سمبان عمى إجراءات الأعماؿ في الجمعية  ، 

  :كيشمؿ ذلؾ ما يمي

 متطمبات سير العمؿ 

 الأنظمة كالقكانيف الداخمية كالخارجية 

 التقنيات المستخدمة 

 المكارد البشرية 

 الجكانب التشغيمية 

 

الحدث كحفظ ىذه المخاطر المترتبة عمى يجب تحميؿ طبيعة كمدل تأثير  .ب 

  في سجؿ مخاطر تقنية المعمكماتالمعمكمات 

يجب تقييـ الأحداث المحتمؿ كقكعيا مع جميع المخاطر المتعمقة بيا باستخداـ  .ج 

 أساليب التحميؿ الكمية كالنكعية.

فردم، كذلؾ حسب تصنيؼ ينبغي أف تحدد احتماؿ كتأثير المخاطر المرتبطة بشكؿ  .د 

 ىذه المخاطر.
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 لمخاطر:كضع خطة لمحد مف تأثير ا 5.1.5
 تطكير خطة الاستجابة لممخاطر تيدؼ إلى ضماف رقابة فعالة مف حيث التكمفة .أ 

 التي تـ حصرىا التعرض لممخاطركتخفيؼ احتمالية  لمضكابط الكاجب تطبيقيا

 مستمر. بشكؿ 

 :المخاطر مثؿمعالجة ينبغي لعممية الاستجابة لممخاطر تحديد استراتيجيات  .ب 

a. تجنبال (Avoidance)، 

b. الحد (Reduction)، 

c.  ـ يسالتقك (Sharing)، 

d. القبكؿ(Acceptance) 

؛ كالنظر في مستكيات تحمؿ المسؤكليات المرتبطة بيذه الخطة تحديد كما ينبغي 

 .(Acceptable Risk Tolerance Level) المقبكلة لدل الجمعية المخاطر

لممخاطر عمى جميع   يجب إعطاء الأكلكية كالتخطيط لأنشطة الاستجابة .ج 

المستكيات كذلؾ لتنفيذ خطة الاستجابة لممخاطر التي تـ تحديدىا حسب مسبقان، 

 ذ.التنفيكيشمؿ ذلؾ تحديد التكاليؼ كالفكائد كمسؤكلية 
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  الإجزاءاث 1.1

 المعمكماتتقييـ مخاطر تقنية  1.1.5

 الرقم المسؤول العممية الوقت الطريقة المخرج

 سجؿ الأحداث

تؼشٌف ٔتسزٍم الأحذاث   

انًتؼهمخ ثتمٍُخ انًؼهٕيبد انتً 

لذ تشكم خطشا يحتًلا ػهى 

 سٍش الأػًبل فً انزًؼٍخ

رئيس البنية التحتية 
كأمف المعمكمات ك 

 رئيس التطبيقات

1.  

سجؿ المخاطر 
 المحدث

انتً تشكم تحذٌذ الأحذاث   

خطشاً يحتًلا ٔتسزٍهٓب فً 

 Riskسزم انًخبطش )

Register) 

رئيس البنية التحتية 
كأمف المعمكمات ك 

 رئيس التطبيقات

2.  

 لا يكجد

تمٍٍى دسرخ انخطش نكم   

 ٔ ٔضغ انتٕصٍخانًخبطش 

انتزُت انًُبست يخم 

(Avoidance ٔانحذ  )

(Reduction  ٔانتمسٍى ،)

(Sharing ٔأ )

   (Acceptanceانمجٕل)

رئيس البنية التحتية 
كأمف المعمكمات ك 

 رئيس التطبيقات

3.  

 لا يكجد

تطجٍك الإرشاء ٔخطخ   

الاستزبثخ  نهخطش ، ٔثؼذ رنك 

 تٕحٍك انُتبئذ

رؤساء الأقساـ في 
إدارة تقنية المعمكمات 

)التطبيقات، البنية 
التحتية كأمف 

المعمكمات، الدعـ 
 الفني( 

4.  

تقرير تقييـ 
 المخاطر

يشارؼخ تمشٌش تمٍٍى انًخبطش   

 ٔارشاء انتؼذٌلاد اٌ ٔرذ

  .5 مدير تقنية المعمكمات
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 دوراث انعًم 1.1

 تقييـ مخاطر تقنية المعمكمات 1.3.5
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 امتلاك وتطبيق

 انًعهىيبث ويىارد أَظًت  شزاءٍبست س .1

 نًمذيت والأهدذا ا 1.1

)مف  كالبنى التحتية التابعة ليا نظمةالأحمكؿ ك اللغرض مف ىذا الإجراء ىك تنظيـ الحصكؿ عمى ا 1.1.6
 كاىداؼ متطمباتا لكفعالية كفقفاءة قبؿ جية خارجية( تدعـ عمؿ جمعية مراكز الأحياء  بك

 .لمجمعية

 

 نسٍبسبثا 1.1

 التخطيط المسبؽ لمتطمبات شراء أك تطكير نظاـ المعمكمات: 1.1.6

 

أف تطكر كتحافظ عمى كثيقة متكاممة لإدارة دكرة  مراكز الأحياء جمعيةينبغي عمى  .أ 

 ؿطبيقات الرئيسية  التي تتـ مف قبحياة تطكير النظاـ لعمميات التطكير للأنظمة كالت

 جية خارجية . كتشمؿ كثيقة دكرة حياة تطكير النظاـ بحد أدنى ما يمي: الجمعية أك

 

 )بدء المشركع )التخطيط 

 )تحديد المتطمبات )التحميؿ 

 تصميـ النظاـ 

 تطكير النظاـ 

 الفحص 

 التطبيؽ كالدعـ الفني 
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 الحد الأدنى لإعدادات النظـ  1.1.6
إعداد كتكثيؽ كالحفاظ عمى كجكد حد أدنى  مراكز الأحياء جمعيةيتعيف عمى  .أ 

 للإعدادات الخاصة بنظاـ المعمكمات الجديد.

تحديث الإعدادات الأساسية لنظاـ المعمكمات  مراكز الأحياء جمعيةيتعيف عمى  .ب 

كجزء متكامؿ مف عممية تطبيؽ أجزاء نظاـ المعمكمات اذا لـ تتعارض مع 

 الإعدادات كالتقنيات المستخدمة حاليا.

تحديد المكاصفات التقنية كالكظيفية لعناصر البنية التحتية للأنظمة المزمع تطكيرىا أك  يجب 3.1.6
 شراؤىا.

 

 

  الإجزاءاث 1.1

  أنظمة المعمكماتشراء كتطكير   1.3.6

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 

 معلومات نظام تطوٌر ٌجري عندما  

 طرؾ قبل من او  مورد من) جدٌد

تقنٌة  إدارة مدٌر ٌقوم ،(خارجً

 داخلً فرٌق بتعٌٌن المعلومات

 وتطبٌق اختٌار عملٌة فً للمشاركة

 .النظام

 
 مدٌر تقنٌة المعلومات

 

 

1.  

 لا يكجد 

  المورد مع بالتنسٌق  الفرٌق ٌقوم  

 عقد عبر التطبٌق بتحلٌل الخارجً

 النهائٌٌن المستخدمٌن مع عمل ورشات

الجمعٌة جمع وتحلٌل متطلبات و للتأكد

 إنشاء عملٌة تبدأ ثم ومن من التطبٌق

 .التطبٌق

  .2 قسـ التطبيقات
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 

 المستخدمٌن على التطبٌق ٌعرض  

 للتحقق الإنشاء طور فً وهو النهائٌٌن

 على وللحصول للتوقعات ملاءمته من

 عمل ٌتم علٌه وبناءً  ملاحظاتهم

 .اللازمة والتعدٌلات التؽٌٌرات

  .3 قسـ التطبيقات

 لا يكجد 

 للتأكد الاختبارات مراحل جراءإ ٌتم  

  .اللازمة الأمنٌة الضوابط تنفٌذ من

الر جاء مراجعة النموذج رقم ) 

IT_F005 ) 

 

  .4 قسـ التطبيقات

 لا يكجد 
 التطبٌق بنقل  المختص الموظؾ  ٌقوم  

 طلب أولوٌات تحدٌد الإنتاج بٌئة إلى

 .التؽٌٌر

  .5 قسـ التطبيقات

كرش العمؿ 
لمتدريب عمى 

 النظاـ

  المورد مع بالتنسٌق  الفرٌق ٌقوم  

 تدرٌب دورات بعقد  الخارجً

 .النهائٌٌن للمستخدمٌن

  .6 قسـ التطبيقات

 خطة الصيانة
 خدمه مزود مع بالتنسٌق الفرٌق ٌقوم  

 .للتطبٌق الدورٌة الصٌانة لعمل
  .7 قسـ التطبيقات

 
 

 شراء عناصر البنية التحتية 1.3.6

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 
تطوٌر المتطلبات الفنٌة للبنى التحتٌة   

 وفقاً لمتطلبات الأنظمة
 

مدٌر قسم البنٌة التحتٌة 

 وأمن المعلومات

1.  

كراسة الشركط 
 كالمقاييس

تطوٌر كراسات الشروط والمقاٌٌس   

(RFPs)   من أجل تورٌد عناصر البنى

 التحتٌة

التحتٌة مدٌر قسم البنٌة 

 وأمن المعلومات

 

2.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 
التنسٌق مع إدارة المشترٌات من أجل   

الحصول على العروض المالٌة والفنٌة 

بالإضافة إلى جداول الأسعار 

 والكمٌات

مدٌر قسم البنٌة التحتٌة 

 وأمن المعلومات

 

3.  

 لا يكجد 
تنفٌذ مقارنة فنٌة بٌن العروض التً تم   

تقنٌة استلامها وارسالها لمدٌر 

 المعلومات للاعتماد

مدٌر قسم البنٌة التحتٌة 

 وأمن المعلومات

 

4.  

تكصيات اختيار 
مكرد البنية 

 التحتية

ٌقوم مدٌر تقنٌة المعلومات بمراجعة   

المقارنة الفنٌة والتوصٌات واعتمادها 

 ومن ثم ارسالها إلى إدارة المشترٌات

  .5 مدير تقنية المعمكمات

 
نموذج رقم  استلام الاجهزة و تحدٌث  

(IT-F004) 

مدٌر قسم البنٌة التحتٌة 

 وأمن المعلومات

 

6.  
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 دوراث انعًم 1.1

  أنظمة تقنية المعمكماتشراء كتطكير   1.4.6
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 شراء كتكريد عناصر البنية التحتية لتقنية المعمكمات 1.4.6

  

  

                                

  
 
 
 
  

 
  

 
  

  
  

  
  

  
 
  

 
  

  
  

 
 

 
  

 
  

 
  

  
  

  
  
  
 
  

  
 

  
 

  
  

  
 
  

 
 

       

                       

                           

                           

                         

                             

                             

                    

          )RFPs(         
                         

       

                   

                    

                             

                         

                             

        

 

   

                      

                           

                     

                          

               

               

                

)IT-F004(

          )IT-F004(



 

 جمعٌة مراكز الأحٌاء

 إدارة تقنية المعلومات  وإجراءات سياسات دليل

 

4102سبتمبر  42  النسخة النهائٌة    الصفحة 40 من 111 

 

 التقديم والدعم

 إدارة انتغٍٍزٍبست س .1

 نًمذيت والأهدذا ا 1.1

لغرض مف ىذه السياسة ىك التأكد مف التحكـ الفعاؿ بجميع التغييرات التي تطرأ عمى أنظمة ا 1.1.7
كي يتسنى الحد مف احتمالات انقطاع أك  تقنية المعمكماتالمعمكمات الرئيسية أك البنية التحتية ل

 أك الغش كالتحايؿ الناشئ عف التغييرات غير المصرح بيا.  تقنية المعمكماتتكقؼ خدمات 

 نسٍبسبثا 1.1

القياـ بالإدارة كالسيطرة عمى جميع التغييرات بشكؿ مف  مراكز الأحياء جمعيةيجب أف تتأكد  1.1.7
ييرات الطارئة عمى أنظمة المعمكمات كالبنية رسمي بما في ذلؾ التغييرات الاعتيادية أك التغ

. كما ينبغي أف يتـ تسجيؿ كتقييـ التغييرات كاعتمادىا قبؿ الجمعيةلدل  تقنية المعمكماتالتحتية ل
 تنفيذىا، كمراجعتيا بعد تنفيذىا ك مقارنتيا بالنتائج التي قد تـ التخطيط المسبؽ ليا.

أف تحدد فئات طمبات التغيير لدييا بناءن عمى مدل أىميتيا  مراكز الأحياء جمعيةينبغي عمى  1.1.7
 كحسب ىك مكضح أدناه:

التغيير الاعتيادم: كىي التغييرات عمى أنظمة المعمكمات أك البنية التحتية التي  .أ 

 .تتطمب فترة مسبقة لممراجعة كاعتماد طمب التغيير قبؿ تنفيذىا

كلكية نظران لأىمية إجرائيا بشكؿ التغيير الطارئ: كىي التغييرات التي يكجد ليا أ .ب 

 تقنية المعمكماتمستعجؿ كبدكف تكثيؽ، مما قد يؤدم الى أثر سمبي عمى خدمات 

الرئيسية. كىذا النكع مف التغييرات يعطى الأكلكية عمى التغييرات العادية كلا يخضع 

 لمعاييرىا نظران لضيؽ الكقت ككجكب إجرائو بأسرع ما يمكف.
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مراكز  جمعيةيتـ إجراء جميع التغييرات العادية عمى أنظمة المعمكمات كالبنية التحتية لدل  3.1.7
 كفقان لإجراءات إدارة التغيير. الأحياء

أف تأخذ في اعتبارىا آثار التغيير عمى أمف المعمكمات، كأف  مراكز الأحياء جمعيةيتعيف عمى  4.1.7
عمى التغيير كتأثيره عمى سلامة كأمف  تتخذ الإجراءات المناسبة لمحد مف الآثار المترتبة

 المعمكمات.

قبؿ اعتماد كتنفيذ أم تغيير عمى أنظمة المعمكمات، فإنو يجب التأكد مف تحديد نظاـ/ أنظمة  5.1.7
المعمكمات الأخرل التي قد تتأثر جراء التغيير، كأنو يتـ إشراؾ المسؤكليف اك الراعيف لتمؾ 

 اد المناسب منيـ عمى تنفيذ التغيير/التغييرات.الأنظمة في العممية، كالحصكؿ عمى الاعتم

مراكز  جمعيةيسمح فقط بإجراء التغييرات المصرح بيا عمى إعدادات أنظمة المعمكمات لدل  6.1.7
 .الأحياء

 .تقنية المعمكماتيتـ اعتماد التغييرات العادية عمى البنية التحتية لمتقنية مف قبؿ مدير إدارة  7.1.7

اختبار التغييرات في بيئة الفحص أكلا قبؿ التصريح  فضؿالمعمكمات يعند مكافقة مدير تقنية  8.1.7
 بالمكافقة بتطبيؽ التغيير إلى بيئة الإنتاج.

في حاؿ الحاجة الى  إجراء تغييرات كاستجابة طارئة عمى ميمات حرجة، يمكف أف يتـ التجاكز  9.1.7
مؤقتان عف إجراءات إدارة التغيير العادم إلى الحد الذم يعتبر ضركريان لضماف استمرارية الأعماؿ 

 .مراكز الأحياء جمعيةالأساسية لدل 

قبؿ صاحب الصلاحية الذم يعتمد طمب يجب أف تتـ مراجعة كاعتماد التغييرات الطارئة مف  11.1.7
 اك مف ينكب عنو تقنية المعمكماتالتغيير الطارئ، كىك مدير إدارة 

 يتـ إجراء التغييرات الطارئة بشكؿ فعاؿ كبالسرعة الكاجبة كفقان لإجراءات التغييرات الطارئة. 11.1.7

ارئة، عمى غرار يتـ استكماؿ إغلاؽ طمب التغيير كتكثيقو كذلؾ بعد الانتياء مف التغييرات الط 11.1.7
 الإجراءات المتبعة في حالة التغييرات العادية.

يتـ تبميغ طالب التغيير كأصحاب المصمحة المعنييف بآخر المستجدات بشأف حالة التغيير في  13.1.7
 أنظمة المعمكمات
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بإعداد كصيانة "سجؿ متابعة التغييرات" لطمبات التغيير عمى أنظمة  تقنية المعمكماتتقكـ إدارة  14.1.7
 .مراكز الأحياء جمعيةت كالتغييرات المنفذة عمى أنظمة المعمكمات لدل المعمكما

  الإجزاءاث 1.1

 إنشاء طمب التغيير كتحميمو كاعتماده 1.3.7

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 وتحميمو التغيير طمب إنشاء   
 : واعتماده

 بتكثيؽ الطمب مقدـ يقكـ •
 عف العلاقة ذات المعمكمات
 تجرل أف يرغب التي التغييرات

 .البنية أك المعمكمات نظاـ عمى
  
 يرسؿ أف الطمب مقدـ عمى •

تقنية  إدارة إلى كثقو الذم الطمب
 المعمكمات

  .1 مقدـ الطمب

 لا يكجد

 : اعتماده و  التغيير طمب  تقييم  
 رئيس قسـ البنية التحتية يجرم •
 تقييمان  التطبيقات قسـ رئيس اك

 .التغيير لطمب
 عاجلان  التغيير طمب كاف إذا •
 الدعـ فريؽ رئيس يقكـ ،(طارئ)

 الفكر عمى بإرسالو كالتقني الفني
 لمراجعتو المعني الفريؽ رئيس إلى

 .كاعتماده
 تغييرات الأخرل التغييرات تعد •

 التقييـ عمى كبناءن  كعندىا. عادية
رئيس قسـ البنية  يحدد الأكلي،
  التطبيقات قسـ رئيس اك التحتية

 يرسؿ عميو بناء ك التغيير، أثر

رؤساء أقساـ تقنية 
 المعمكمات

2.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 تقنية إدارة مدير إلى  التغييرات
 لمراجعتيا المعمكمات  كنظـ

 لمككنات كخصكصان ) كاعتمادىا
 Cross المترابطة النظـ

Modules.) 

 طمب التغيير

 :التغيير طمبات وجدولة تخطيط   
 لطمبات النشاط بيذا القياـ يتـ •

 .المعتمدة التغيير
 لطمب المحددة الطبيعة عمى بناء •

رئيس قسـ  يقكـ المعتمد، التغيير
 قسـ رئيس اك البنية التحتية

 لطمب التالية بالأعماؿ  التطبيقات
 :التغيير

 التغيير طمب أكلكيات تحديد أ.
 المكارد كتخصيص تحديد ب.

 التغيير لتنفيذ المطمكبة الرئيسية
 تحديد يتـ تقدـ، ما عمى بناءن  ج.

 طمب لتنفيذ مبدئي زمني جدكؿ
 التغيير

 الإدارات/  الأشخاص تحديد د.
 أف يمكف الذيف المعنية الأخرل
 إبلاغيـ كيتعيف بالتغيير، يتأثركا
 التغيير بذلؾ

 أعلاه المعمكمات تكثيؽ يتـ •
 للأطراؼ رسمية بصكرة كتبميغيا
 :التالية

 الطمب مقدـ أ.
 كالذيف المعنية الجيات ب.

 تنفيذ عف مسئكليف سيككنكف

رؤساء أقساـ تقنية 
 المعمكمات

3.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج

/ الأعماؿ إدارات)التغيير
 (التطبيقات

 المعنييف الآخريف الأشخاص ج.
 لتقنية التحتية البنية عف المسئكليف
 مف تتأثر أف يمكف التي المعمكمات

 التغيير
الر جاء مراجعة النموذج رقم ) 

IT_F006 ) 

 
 

 

 

 

 التغيير تنفيذ  1.3.7

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 طمب لتنفيذ التفصيمي التخطيط   
 :التغيير

 المعتمد التغيير طمب اسناد يتـ •
 ،شبكاتال)المعني الفريؽ رئيس إلى
 التحتية البنيةت، عمكماالم نظـ

  كأمف المعمكمات(
 .التغيير طبيعة إلى استنادان 

 تكميفو تـ الذم الشخص يعتبر •
 ،"التغيير عف المسؤكؿ" بمثابة
 تنفيذ عف مسؤكلان  يككف أف كيجب
 .التغيير

 بإعداد التغيير عف المسؤكؿ يقكـ •

  .1 رئيس القسـ المختص
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 ، لمطمبات محددة بأنشطة خطة
 طمب لتنفيذ بيا القياـ يتـ كي

 كذلؾ كيقكـ المعتمد، التغيير
 .المطمكبة المكارد بترتيب

 لا يكجد

 :تطبيقها أجل من التغييرات بناء   
 مع التغيير عف المسؤكؿ يقكـ •

/  بتطكير لو التابعة العمؿ فريؽ
 التحية البنية عناصر شراء

 .المعتمد التغيير لطمب المطمكبة
 ذات الخطكات تطبيؽ كيتـ •

أك  الأنظمة تطكير لدكرة العلاقة
 كنظـ تقني إدارة لدل شراؤىا

 طمب حسب كذلؾ المعمكمات
 .لمطمبات المعتمد التغيير

رؤساء أقساـ تقنية 
 المعمكمات

2.  

 لا يكجد

 سيتم التي التغييرات فحص  
 التراجع خطة وتطوير ، تطبيقها

 :المعتمد التغيير عن
 التغييرات فحص يتـيفضؿ أف  •

 باستخداـ الفحص بيئة في
 .المناسبة الأساليب

 عف التراجع خطة تطكير يتـ •
 عدـ حاؿ في لتنفيذىا  التغيير،
 .التغيير تنفيذ نجاح

 3.  

 لا يكجد

 :التغييرات تنفيذ   
 في لمطمبات التغيير  ادخاؿ  يتـ •

 فترة اختيار كيتـ. الانتاج بيئة
 عمى التغيير أثر مف لمحد مناسبة
 .تقنية المعمكمات خدمات

 ذات الأطراؼ جميع إبلاغ يتـ •

  .4 رئيس القسـ المختص
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 التغيير مف تتأثر قد التي العلاقة
 التغيير تطبيؽ قبؿ كذلؾ لمطمبات

 .الانتاج بيئة في
 المعتمد التغيير تطبيؽ يتـ •

 مف الانتاج بيئة في كالمفحكص
 .بذلؾ ليـ المصرح الأشخاص قبؿ
 لمتأكد المنفذ التغيير فحص يتـ •

 .ملائـ بشكؿ لكظائفو تأديتو مف
 ناتجة مشاكؿ ظيكر حاؿ في •

 العممية عكس يتـ التغيير، عف
 .المحددة التراجع لخطة كفقان 

 التغيير المنفذ

 :التغيير طمب إغلاق   
 التغيرات جميع مراجعة تتـ •

رئيس قسـ البنية  قبؿ مف المنفذة
  التطبيقات قسـ رئيس اك التحتية
 المنفذة التغييرات حالة بتحديث
 ."أغمقت" بأنيا بنجاح

 التغيير طمب مقدـ تبميغ يتـ •
 .التغيير طمب إغلاؽ بشأف رسميان 

  .5 رئيس القسـ المختص

 

 

 

  تنفيذ التغييرات الطارئة 3.3.7

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد
 مف اك تقنية المعمكمات مدير يقكـ   

 التغيير طمبات باعتماد  عنو ينكب
 في التغيير طمب بمراجعة الطارئة

  .1 مدير تقنية المعمكمات
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 لو، المقدمة المعمكمات ضكء
 الآخريف الأشخاص مع كالتشاكر
 طمب عمى يكافؽ ثـ كمف، المعنييف
 .يرفضو أك التغيير

 لا يكجد

 الطارئ التغيير طمب تنفيذ يجب   
. التغيير تنفيذ لإجراء كفقان  المعتمد
 كثائؽ تتطمب أنشطة ثمة أف غير

 عند مؤقتان  تجاكزىا يمكف تفصيمية
 .المستعجمة التغييرات تنفيذ

الأقساـ في رؤساء 
 تقنية المعمكمات

2.  

 لا يكجد
 يقكـ الطارئ، التغيير تنفيذ بعد   

 بالتأكد التغيير ذلؾ عف المسئكؿ
 .المطمكبة التكثيؽ عممية اتماـ مف

رؤساء الأقساـ في 
 تقنية المعمكمات

3.  

التغيير الطارئ 
 المنفذ

 الذم الطارئ الكضع احتكاء بعد   
 يقكـ المستعجؿ، التغيير استدعى

 رئيس اك رئيس قسـ البنية التحتية
 التغييرات بمراجعة التطبيقات قسـ

 إذا فيما كتقرر تمت، التي الطارئة
 تمؾ عمى الإبقاء سيتـ كاف

 إجراء أك دائـ، بشكؿ التغييرات
 إضافية تحسينات/  تعديلات

 .عمييا

رؤساء الأقساـ في 
 تقنية المعمكمات

4.  
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 دوراث انعًم 1.1

 كتحميمو كاعتمادهإنشاء طمب التغيير  1.4.7
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 تنفيذ التغيير  1.4.7
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 تنفيذ التغييرات الطارئة  3.4.7
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 إدارة عًهٍبث انتشغٍم فً تمٍُت انًعهىيبثٍبست س .1

 نًمذيت والأهدذا ا 1.1

الغرض مف ىذه السياسة ىك تحديد جدكؿ فعاؿ لإدارة عمميات تقنية المعمكمات بما يتضمف  1.1.8
 الدعـ الفني كالصيانة. 

 نسٍبسبثا 1.1

 
 :الصيانة 1.1.8

لمصيانة الكقائية  مراكز الأحياء جمعيةيجب أف تخضع البنية التحتية كالنظـ في  .أ 
 .تقنية المعمكماتكالدكرية لضماف استمرارية عمميا كتحسيف مستكل الخدمة في ادارة 

يجب أف تتـ جدكلة أعماؿ الصيانة الدكرية بحيث لا تعطؿ الأنظمة ، كعدـ جدكلتيا  .ب 
أك  (backup)المعمكمات مثؿ النسخ الاحتياطيبالتزامف مع تنفيذ أنشطة تقنية 

 .(restorationالاسترجاع)

 :الدعـ الفني/ كتقديـ خدمات تقنية المعمكمات 1.1.8
مف خلاؿ اعتماد  أف تحؿ القضايا المتعمقة بنظـ المعمكمات  بطريقة منظمة  كفعالو .أ 

 نقطة اتصاؿ مكحدة لاستقباؿ كمتابعة البلاغات.

 .الات )طمبات الخدمة/ البلاغات( الكتركنياالقدرة عمى متابعة كتحديث الح .ب 

 .القدرة عمى عمؿ التقارير الدكرية لمعرفة أداء الدعـ الفني .ج 

 القدرة عمى أرشفة كحفظ الحالات الخاصة الكتركنيا ليتـ الاستعانة بيا مستقبلا  .د 

انشاء قائمة معرفة لجميع خدمات تقنية المعمكمات التي تقدميا لممستخدميف كتحديد  .ق 
 الحصكؿ عمى كؿ خدمة متطمبات
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  الإجزاءاث 1.1

 الصيانة:  1.3.8

 الرقم المسؤول العممية الوقت الطريقة المخرج

 جدكؿ الصيانة
 الدورٌة للصٌانة زمنً جدول وضع  

 أصل كل وحساسٌة طبٌعة مع تتناسب)

 .(الأنظمة لدعم ٌستخدم

  .1 مدير تقنية المعمكمات

 لا يكجد 
 تؤثر سوؾ التً الصٌانة أنشطة تحدٌد  

 مع بالتنسٌق الٌومٌة الأعمال على

 خلال من والتوجٌه الاقسام رؤساء

 .تقنٌة المعلومات ادارة مدٌر

رؤساء الأقساـ في 
 تقنية المعمكمات

2.  

 لا يكجد 
 بأوقات المعنٌة الأطراؾ إعلام  

 لذلك التحضٌر ٌتم بحث مسبقاً  الصٌانة
رؤساء الأقساـ في 

 تقنية المعمكمات
3.  

 لا يكجد 
 إلى استنادا للأصول الصٌانة إجراء  

 .الدورٌة الصٌانة جدول
مكظفي تقنية 

 المعمكمات
4.  

 تقرير الصيانة
 ، الصٌانة أعمال تفاصٌل  توثٌق  

 إلى والإضافات الأجهزة، وحالة

 إلى تقرٌراً  وٌقدم وؼٌرها، الأصول

 .تقنٌة المعلومات ادارة مدٌر

مكظفي تقنية 
 المعمكمات

5.  
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 كتقديـ خدمات تقنية المعمكمات:الدعـ الفني  1.3.8

 الرقم المسؤول العممية الوقت الطريقة المخرج

 طمب الدعـ

 الفنً الدعم لخدمات الحاجة عند  

( الخ... أجهزة طلب عطل، حدوث)

 نظام إلى بالدخول إما المستخدم ٌقوم

 أو/ الخدمة طلب لتسجٌل  الفنً الدعم

 بالمنسق بالاتصال ٌقوم البلاغ أو

 .المسؤول

  .1 مقدـ الطمب

 لا يكجد
 طلب بتحوٌل المسئول المنسق ٌقوم  

 الفنٌٌن إلى البلاغ أو/ الخدمة

 والوقوؾ الحالة لدراسة المختصٌن

 .قدما المضً وكٌفٌة مسبباتها على

  .2 مكظفي الدعـ الفني

 لا يكجد
 الحلول بإٌجاد المختص الفنً ٌقوم  

 .صحتها من والتأكد وتطبٌقها الملائمة
  .3 الدعـ

 يكجدلا 

 بإبلاغ الفنً الدعم منسق ٌقوم  

 البلاغ أو/ الخدمة بإتمام المستخدم

 أن من التأكد منه والطلب العطل وحل

 إؼلاق ثم ومن حله تم قد العطل

 .البلاغ أو/ الخدمة

  .4 الدعـ

 لا يكجد

 ثم ومن التأكد من المستخدم ٌقوم  

 غالبلا أو/ الخدمة إؼلاق

الر جاء مراجعة النموذج رقم ) 

IT_F001 ) 

 

  .5 الدعـ
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 دوراث انعًم 1.1

 الصيانة:  1.4.8
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 الدعـ الفني كتقديـ خدمات تقنية المعمكمات: 1.4.8
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 ضًبٌ استًزارٌت الأعًبل ٍبست س .1

 نًمذيت والأهدذا ا 1.1

الغرض مف ىذه السياسة ىك تحديد الإجراءات المناسبة الكاجب اتخاذىا لتخفيؼ آثار حدكث أم  1.1.9
تكقؼ أك انقطاع لأنشطة العمؿ، كحماية عمميات/ أنشطة العمؿ مف الآثار الناجمة عف إخفاؽ/ 

 تعطؿ أنظمة المعمكمات أك الككارث، كالتأكد مف استعادة الأنظمة بأسرع ما يمكف. 

 نسٍبسبثا 1.1

 مرارية النشاط كتقييـ المخاطر:است 1.1.9

أف تطبؽ إطاران مناسبان لإدارة استمرارية النشاط  مراكز الأحياء جمعيةينبغي عمى  .أ 

، كاسترجاع خسارة المعمكمات التي  الجمعيةلمحد مف التأثير التي قد تتعرض لو 

فقدت أثناء الككارث الرئيسية مثؿ الحريؽ، الفيضاف، اليزات الأرضية، العكاصؼ، 

الأعطاؿ الرئيسية لنظاـ تقنية المعمكمات )الأجيزة(، فقد سجلات البيانات )البرامج(، 

 كارد، إلخ.فقد خدمات المنافع لفترة طكيمة، الاضطرابات المدنية كالإضرابات، فقد الم

يجب أف يستند تخطيط استمرارية النشاط عمى المخاطر المحددة التي مف شأنيا أف  .ة 

تسبب انقطاع عمميات/ خدمات النشاط، كعمى تحميؿ المخاطر كتأثيرىا، لتحديد 

إمكانية كأثر تمؾ الانقطاعات مف حيث الفترات الزمنية، كنطاؽ الضرر الكاقع، كفترة 

 الاستعادة.

، بمشاركة كاممة مف المسئكليف عف العمميات/  راكز الأحياءم جمعيةتقكـ   .د 

الخدمات، كمكارد العمؿ الأخرل المرتبطة ببيئة أنظمة المعمكمات بإجراء تقييـ 
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لممخاطر المترتبة عمى التكقؼ أك التغيير  في بيئة أنظمة المعمكمات، يتبعو تحميؿ 

 آثار التغيير.

مى تكقؼ أنظمة المعمكمات عمى تحديد يجب أف يشتمؿ تقييـ المخاطر المترتبة ع .د 

، كأف يتضمف مراكز الأحياء جمعيةالمخاطر كأكلكياتيا مقابؿ معايير كأىداؼ 

المكارد اليامة ، أثر انقطاع/ تكقؼ العمؿ بأنظمة كتقنية المعمكمات ، كالفترات 

 المسمكح بيا لانقطاع الخدمة، كأكلكيات الاستعادة.

  الإجزاءاث 1.1

 ة الأعماؿتطكير خطة استمراري 1.3.9

 الرقم المسؤول العممية الوقت الطريقة المخرج

 
 الأخرل الأقساـ مدراء مع التنسيؽ  

 بأنظمة المتعمقة الأنشطة لتحديد
   المعمكمات تقنية

 مدير تقنية المعمكمات
 

 مدراء الإدارات الأخرل

1.  

 
 المتعمقة المخاطر عكامؿ دراسة  

 باستمرارية كتأثرىا ا بالأنشطة
   الأنظمة عمؿ

  .2 مدير تقنية المعمكمات

 
تطوٌر  خطة استمرارٌة الاعمال للأنظمة   

 المعلومات الحساسة فً الشركة 

 

رؤساء الأقساـ )البنية 
 التحتية ، كالتطبيقات(

3.  

خطة استمرارية 
 الأعماؿ

 استمرارية الأعماؿ خطة مراجعة  
 عييا كالمكافقة

  .4 مدير تقنية المعمكمات
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 دوراث انعًم 1.1

 تطكير خطة استمرارية الأعماؿ 1.4.9
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 يعذل الاستخذاو الأيخم نلأَظًتٍبست س ..1

 نًمذيت والأهدذا ا .1.1

الغرض مف ىذه السياسة ىك كضع قكاعد الاستخداـ المقبكؿ لأنظمة المعمكمات لدل جمعية  1.1.11
 مراكز الأحياء. 

 نسٍبسبثا .1.1

 الاستخدامات العامة كمسؤكلية الائتماف:  1.1.11

فقط  مراكز الأحياء جمعيةيصرح لممستخدميف باستخداـ مصادر المعمكمات لدل  .أ 

كسيتعرض المستخدـ الذم يخالؼ ذلؾ   لأغراض العمؿ المصرح ليـ القياـ بيا.

 للإجراءات التأديبية ك/أك القانكنية المناسبة.

ي التي تـ إنشاؤىا أك استلاميا أك إرساليا تؤكؿ ممكية كافة بيانات الحاسب الآل .ة 

 مراكز الأحياء جمعيةلممكية  مراكز الأحياء جمعيةباستخداـ أنظمة المعمكمات لدل 

بحقيا بفحص  مراكز الأحياء جمعيةكلا تعتبر مممككة مف قبؿ المستخدـ. كتحتفظ 

كافة البيانات لأم سبب كدكف إخطار، كمثاؿ ذلؾ عندما تككف ىناؾ شبيات 

جراءات لدل   .مراكز الأحياء جمعيةبمخالفة ىذه القكاعد أك أية سياسات كا 

ينبغي عمى المكظفيف كالمقاكليف ك المستخدميف مف طرؼ ثالث الذيف يستخدمكف أك  .د 

أف يككنكا عمى  مراكز الأحياء جمعيةت الذيف لدييـ إمكانية الكصكؿ إلى معمكما

، مراكز الأحياء جمعيةدراية بالحدكد الحالية لاستخداميـ لأنظمة المعمكمات لدل 

 كىـ مسئكلكف عف استخداميـ لأنظمة المعمكمات كأم استخداـ يتـ تحت مسئكليتيـ.
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 حقكؽ الممكية الفكرية كالترخيص: 1.1.11

لممكية الفكرية )التي تشمؿ حقكؽ النسخ، تقدر كتحترـ حقكؽ ا مراكز الأحياء جمعية .أ 

كحقكؽ التصميـ، كحقكؽ براءة الاختراع كتراخيص الشفرات المصدرية لمبرامج 

 كالكثائؽ( المرتبطة بأنظمة المعمكمات لدييا.

محمية بحقكؽ النسخ أك براءة  جمعيةيمنع انتياؾ أم حقكؽ لأم شخص أك  .ة 

ك الأنظمة كالمكائح المشابية، بما في الاختراع أك حقكؽ الممكية الفكرية الأخرل، أ

ذلؾ، كدكف حصر، تركيب البرامج غير المصرح بيا أك غير القانكنية عمى أنظمة 

 مراكز الأحياء جمعية، أك الأنظمة الأخرل غير التابعة إلى مراكز الأحياء جمعية

 .مراكز الأحياء جمعيةلكنيا مكصكلة مع بيئة تقنية المعمكمات لدل 

بمعمكمات مناسبة عف التراخيص كالأحكاـ  تقنية المعمكماتيجب أف تحتفظ إدارة  .د 

 كالشركط المتعمقة بأنظمة المعمكمات اليامة التي لدييا.

 يمنع منعان باتان استخداـ برمجيات أك حقكؽ ممكية فكرية غير مرخصة. .د 

 الاستخداـ غير المقبكؿ للأنظمة كالشبكة:  3.1.11

يمنع إدخاؿ برامج خبيثة )مثؿ الفيركسات، الشيفرات الخبيثة، أحصنة طركادة، إلخ(  .أ 

 .مراكز الأحياء جمعيةإلى أنظمة المعمكمات لدل 

سكاء تـ تحميميا مف  الجمعيةيمنع إدخاؿ البرامج المجانية أك المشتركة في شبكة  .ة 

تقنية ة الإنترنت أك تـ الحصكؿ عمييا مف كسائط أخرل، دكف تفكيض مف إدار 

 .المعمكمات
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يمنع تقديـ عركض أك منتجات أك بنكد أك خدمات تنطكم عمى الغش كالخداع   .د 

 .مراكز الأحياء جمعيةباستخداـ مكارد الأنظمة لدل 

يمنع الكشؼ عف كممات المركر التي يستخدميا الآخركف لمدخكؿ إلى حساباتيـ أك  .د 

 السماح باستخداـ تمؾ الحسابات مف قبؿ أطراؼ أخرل.

أك نظاـ معمكماتيا  الجمعيةيمنع إجراء مسح لممنافذ أك مسح أمني لشبكة معمكمات  .ِ 

كيتـ إرساؿ إشعارات  تقنية المعمكماتإلا إذا كاف ذلؾ مصرحان بو مف قبؿ مدير 

 مسبقة بذلؾ للأشخاص المعنييف.

يمنع تنفيذ أم شكؿ مف أشكاؿ مراقبة الشبكة كالتي يتـ خلاليا اعتراض البيانات  .ٔ 

لا تعني الجياز المضيؼ لحساب المكظؼ، إلا إذا كاف ىذا النشاط جزءان مف التي 

الكظيفة/ الميمة المصرح بيا لممكظؼ اك بطمب مف الادارة المعنية كبمكافقة ادارة 

 تقنية ك نظـ المعمكمات

يمنع التحايؿ أك الالتفاؼ حكؿ تعريؼ ىكية المستخدـ أك أمف أم مضيؼ أك شبكة  .ص 

 أك حاسكب.

خداـ أم برنامج/ لغة/ أمر، أك إرساؿ الرسائؿ مف أم نكع، بغرض التداخؿ يمنع است .س 

مع أك تعطيؿ طرفيو أم مستخدـ، مف خلاؿ أية كسائؿ، محميان أك عبر الإنترنت/ 

 الإنترانت/ الإكسترانت.

أك قكائـ بأسمائيـ إلى  مراكز الأحياء جمعيةيمنع تزكيد معمكمات تتعمؽ بمكظفي  .ط 

 .ةالجمعيأم أطراؼ خارج 
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 استخداـ البريد الإلكتركني كالاتصالات: 4.1.11

( بما في unsolicitedيمنع إرساؿ أية رسائؿ بريد إلكتركني غير مطمكبة )طكعية  .أ 

" أك المكاد الإعلانية الأخرل إلى الأشخاص Junkذلؾ إرساؿ "البريد غير النافع 

 امية(.الذم لـ يطمبكا تمؾ المكاد بصفة محددة )رسائؿ البريد الإلكتركني الاقتح

تمنع المضايقة عبر البريد الإلكتركني  سكاء مف حيث المغة أك بتكرار أك حجـ  .ة 

 الرسائؿ.

يمنع منعان باتان الاستخداـ غير المصرح بو أك تزكير معمكمات تركيسة البريد  .د 

 الإلكتركني أك محتكياتيا.

أك برامج  "Ponzi"" أك chain lettersيمنع إنشاء أك تحرير "الرسائؿ التسمسمية  .د 

 " مف أم نكع.pyramid schemes"ىرمية 

أية خصكصية لأم شيء يقكمكف  مراكز الأحياء جمعيةيجب أف لا يتكقع مكظفك  .ِ 

. كيجكز  جمعيةبتخزينو أك إرسالو أك استلامو عبر نظاـ البريد الإلكتركني لم

دارة مراقبة الرسائؿ دكف سابؽ إشعار ك بعد اخذ مكافقة الإ مراكز الأحياء جمعيةلػ

دارة تقنية المعمكمات.  المعنية كا 

تكخي الحذر عند إرساؿ أم بريد  مراكز الأحياء جمعيةينبغي عمى مكظفي   .ٔ 

 إلى شبكات خارجيا. مراكز الأحياء جمعيةإلكتركني مف داخؿ 

 إبداء العناية الكاجبة: 5.1.11

يككف كؿ مستخدـ مسئكلان عف منع الكصكؿ غير المصرح بو، بما في ذلؾ  .أ 

المشاىدة، إلى مصادر المعمكمات الكاقعة تحت مسئكليتو أك تحكمو )مثؿ المعمكمات 
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المتكفرة في الأجيزة المحمكلة، أجيزة سطح المكتب، طرفيات الدخكؿ، الطابعات، 

 أك كسائط الأشرطة، إلخ(.

بأم سمكؾ يشتبو بأنو  تقنية المعمكماتعف إبلاغ إدارة  يككف كؿ مستخدـ مسئكلان  .ة 

 ناتج عف الفيركسات أك أم أنشطة مشبكىة في أنظمتيـ.

مف المقبكؿ تصفح النطاؽ العاـ لإجراء بعض البحث شريطة التزاـ المستخدميف  .د 

جراءات  فيما يتعمؽ بيذا الاستخداـ. كما  مراكز الأحياء جمعيةبسياسات كمعايير كا 

جراءات المكاقع  أف عمى المستخدميف في ىذه الحالة الالتزاـ بسياسات كمعايير كا 

 التي يبحثكف فييا.

 سياسة استخداـ الإنترنت: 6.1.11

تقكـ ادارة تقنية المعمكمات بتكعية المستخدميف عف الاستخداـ الامثؿ للأنترنت ك اف  .أ 

نحك إساءة استخداـ الإنترنت، كخصكصان الأنشطة لف تقؼ مكتكفة الأيدم  الجمعية

التي قد تعرضيا لمملاحقة القضائية أك إجراءات قانكنية )كيشمؿ ذلؾ الإباحية، 

الإجراءات التأديبية المناسبة كالتي قد تصؿ  الجمعيةكمضايقة الأشخاص(. كستتخذ 

 جمعية إلى فصؿ المكظؼ، في حالة قياـ المستخدـ بأم أنشطة غير قانكنية، فإف

تحتفظ بحقيا بالتبميغ عف ىذه الأنشطة إلى السمطات التنظيمية أك  مراكز الأحياء

 الحككمية أك القانكنية ذات العلاقة.

بحجب فئات محددة مف المكاقع الإلكتركنية تحددىا  مراكز الأحياء جمعيةتقكـ  .ة 

ذا ما تـ الدخكؿ إلى أم مكقع إلكتركني غير قانكني أك لا الجمعية يتعمؽ . ك. كا 

قد صرحت بالدخكؿ إليو أك  مراكز الأحياء جمعيةبالعمؿ، فإف ذلؾ لا يعني أف 
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اعتبرتو مقبكلان. بالتالي، فعمى المستخدميف عدـ زيارة مثؿ تمؾ المكاقع الإلكتركنية 

 .الجمعيةالتي قد تعتبر غير قانكنية أك غير أخلاقية أك تتنافى مع مبادئ 

ضيو في الاستخداـ الشخصي للإنترنت كالذم عمى المستخدـ فيـ الكقت الذم يق .د 

 يمكف اعتباره مقبكلان. كلممستخدـ استشارة مدير إدارتو لاستيضاح ىذه المتطمبات.

يجب عدـ استخداـ عناكيف البريد الإلكتركني العامة أك الشخصية لإرساؿ رسائؿ  .د 

 إلكتركنية تتضمف معمكمات تتعمؽ بالعمؿ الا في الحالات الاستثنائية.

المستخدـ ملاحظة أف رسائؿ البريد الإلكتركنية المرسمة مف أجيزة الكمبيكتر عمى  .ِ 

( Yahooالخاصة بالعمؿ باستخداـ حسابات البريد الإلكتركنية العامة مثؿ ياىك)

( كغيرىما يمكف أف يتـ تتبعيا مف قبؿ المستمـ ككنيا مرسمة مف Gmailكجي ميؿ)

 الجمعية. كبالتالي، فإف أية إساءة استخداـ يمكف أف تعرض مراكز الأحياء جمعية

 إلى الإجراءات القضائية.

إذا كاف ىناؾ مكاقع معينة تـ حجبيا ككاف كاجبان ألا يتـ حجبيا )أك بالعكس(، فعمى  .ٔ 

 المستخدـ إشعار إدارة أمف المعمكمات بذلؾ.

تكجييو آليان إلى  إذا قاـ المستخدـ بشكؿ عرضي بزيارة مكقع غير لائؽ، أك إذا تـ .ص 

 ذلؾ المكقع، فإف عميو مغادرة ذلؾ المكقع فكران.

 عمى المستخدميف الامتناع عف تنزيؿ أم برمجيات لا علاقة ليا بالعمؿ. .س 

أثناء تنزيؿ المعمكمات المتعمقة بالعمؿ، ينبغي عمى المستخدـ التأكد مف عدـ  .ط 

 لإجراءات القضائية.لمخاطر ا الجمعيةمخالفة أم حقكؽ ممكية فكرية مما قد يعرض 
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بأف المعمكمات المتاحة عمى مكقعيا الإلكتركني قد تـ  مراكز الأحياء جمعيةعمى  .ي 

 التحقؽ منيا كالتأكد مف صحتيا بشكؿ ملائـ.

  الإجزاءاث .1.1

لا تحتاج ىذه السياسة لإجراءات تشغيمية بمكجب ىذا الإطار. كقد تـ تحديد الخطكات العممية   1.3.11
 السياسة.المطمكب اتباعيا ضمف 
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  إدارة انخذيبث انًمذيت يٍ طز  حبنجٍبست س .11

 نًمذيت والأهدذا ا 1.11

تدير مخاطر أمف المعمكمات  مراكز الأحياء جمعيةالغرض مف ىذه السياسة ىك التأكد مف أف  1.1.11
كالتي قد تسبب خطر  جمعيةالتي قد تنجـ عف أنشطة الأطراؼ الثالثة التي تقدـ خدماتيا لم

 للأنظمة. 
 

 نسٍبسبثا 1.11

 :إدارة العقكد 1.1.11
ككافة الأطراؼ الثالثة التي تقدـ  مراكز الأحياء جمعيةيجب تكقيع اتفاقية رسمية بيف  .أ 

 .مراكز الأحياء جمعيةخدماتيا إلى 

جراءات أمف معمكمات  .ب  إلى  مراكز الأحياء جمعيةيتـ تقديـ الضكابط المتعمقة بسياسات كا 
جراءات أمف المعمكمات المقاكليف / المكرديف الذم يتعيف عمييـ قراءة كفيـ  سياسات كا 

قرارىـ بقبكليا.  كا 

بحقيا في رفض خدمات أم مكظفيف تابعيف لأم طرؼ  مراكز الأحياء جمعيةتحتفظ  .د 
ثالث بناءن عمى كفاءتيـ الفنية كقدراتيـ التنفيذية كالاعتبارات الأمنية كأم جكانب أخرل 

 .ياءمراكز الأح جمعيةمتعمقة بيذا الصدد ك التي أف تسبب ضرر ل

 :تبادؿ المعمكمات 1.1.11
أف تفرض عمى جميع الأطراؼ الثالثة تكقيع اتفاقية رسمية  مراكز الأحياء جمعيةعمى  .أ 

 لعدـ الإفصاح قبؿ مشاركتيـ في معمكماتيا السرية.
 :إدارة أداء الأطراؼ الثالثة 3.1.11

بمراقبة أداء الطرؼ الثالث كالتأكد مف التزامو بما تـ النص  تقنية المعمكماتيقكـ مدير  .أ 
( ، في حالة إخلاؿ الطرؼ Service Level Agreementعميو في اتفاقية الخدمة )
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اتخاذ الإجراء اللازـ كذلؾ بمكجب اتفاقية العقد   تقنية المعمكماتالثالث لمعقد، لإدارة 
 المكقعة مع ذلؾ الطرؼ.

كالتي تحصؿ عمى الخدمات التي  مراكز الأحياء جمعيةة لدل تضطمع الإدارات المعني .ب 
تـ إسنادىا إلى أطراؼ الثالثة مسؤكلة عف مراقبة كتقديـ تقارير لأداء تمؾ الأطراؼ 
مقارنة بمتطمبات العقد، كذلؾ بيدؼ تكفير مرئيات بناءة لتحسيف مستكل الخدمات 

 المقدمة مف الأطراؼ الثالثة.

  الإجزاءاث 1.11

السياسة لإجراءات تشغيمية بمكجب ىذا الإطار. كقد تـ تحديد الخطكات العممية   لا تحتاج ىذه 1.3.11
 المطمكب اتباعيا ضمف السياسة.
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 نُسخ الاحتٍبطً والاستزجبع فً حبل انكىارث ٍبست اس .11

 نًمذيت والأهدذا ا 1.11

الإلكتركنية اليدؼ مف ىذه السياسة ىك التأكد مف أف يتـ عمؿ نسخ احتياطية مساندة لممعمكمات  1.1.11
ك استرجاعيا مف قبؿ جمعية مراكز الأحياء بشكؿ مخطط كسريع كفعاؿ كآمف بناء عمى متطمبات 

 .العمؿ

 نسٍبسبثا 1.11

 متطمبات النسخ الاحتياطية 1.1.11

يتـ اخذ نسخ احتياطية مف البيانات الإلكتركنية المخزنة في أنظمة المعمكمات لدل  .أ 

بناءن عمى احتياجات العمؿ ككفقان لإجراءات معرفة في خطة  مراكز الأحياء جمعية

 .تقنية المعمكماتالنسخ الاحتياطية كالمعتمدة لدم إدارة 

مسؤكلة عف أخذ النسخ الاحتياطية لجميع أنظمة تقنية  تقنية المعمكماتتككف إدارة  .ة 

لتمؾ  المعمكمات التي تديرىا، كذلؾ كفقان لخطط النسخ الاحتياطية التي تـ تطكيرىا

 الأنظمة.

مسؤكليف عف أخذ النسخ الاحتياطية  مراكز الأحياء جمعيةيككف جميع مكظفي  .د 

 الخاصة بيـ عمى خكادـ ممفات الشبكة أك الكسط المختار لمنسخ الاحتياطية.

 كسائط النسخ الاحتياطية 1.1.11

يجب استخداـ كسائط مناسبة لتخزيف النسخ الاحتياطية، بحيث التأكد مف أنيا خالية  .أ 

 الأخطاء كصالحة للاستخداـ.مف 

يجب استبداؿ كسائط تخزيف النسخ الاحتياطية بعد مكاجية أم خطأ أك عمى فترات  .ة 

 زمنية محددة مسبقان أييما يقع أكلان.
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يتـ كضع  ممصقات البارككد المناسبة عمى كسائط تخزيف النسخ الاحتياطية  .د 

 كترقيميا آليان حسب متطمبات نظاـ النسخ الاحتياطية. 

متابعة استخداـ كسائط النسخ الاحتياطية،  رئيس قسـ البنية التحتيةب عمى يتكج .د 

 عمى أف يتـ استبداؿ تمؾ الكسائط بعد استخداميا حسب نظاـ النسخ الاحتياطية. 

 الاحتفاظ بالبيانات 3.1.11

بالتأكد مف الاحتفاظ بنسخ احتياطية لمبيانات الخاصة  تقنية المعمكماتتقكـ إدارة  .أ 

، أك حسب مراكز الأحياء جمعيةلممدة المطمكبة مف قبؿ بأنظمة المعمكمات، 

 متطمبات النظاـ.

 

 استرجاع النسخ الاحتياطية: 4.1.11

  يتـ استرجاع النسخ الاحتياطية عمى أساس الحاجة، كبناءن عمى تفكيض

 .تقنية المعمكماتمناسب مف مدير إدارة 

 ياطية.يتـ استرجاع النسخ الاحتياطية كفقان لإجراءات استرجاع النسخ الاحت 

 فحص استرجاع النسخ الاحتياطية: 5.1.11

بإجراء اختبارات عمى استرجاع النسخ الاحتياطية عمى  تقنية المعمكماتتقكـ إدارة  .أ 

عينة مف البيانات المخزنة في النسخ الاحتياطية بشكؿ دكرمن لمتأكد مف قابميتيا 

 للاسترجاع.

لإجراءات فحص استرجاع يتـ إجراء اختبارات استرجاع النسخ الاحتياطية كفقان  .ة 

 النسخ الاحتياطية.
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  الإجزاءاث 1.11

 اجراءات النسخ الاحتياطية 1.3.11

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد
المراد  تحدٌد الانظمة و المعلومات  

  حفظ النسخ الاحتٌاطٌة لها
رؤساء الأقساـ في 

 تقنية المعمكمات
 

1.  

كثيقة استراتيجية 
النسخ 

 الاحتياطي

تحدٌث وثٌقة استراتٌجٌة النسخ   

 الاحتٌاطً
رؤساء الأقساـ في 

 تقنية المعمكمات
 

2.  

 لا يكجد
تطبٌق الاعدادات على برنامج النسخ   

الاحتٌاطً للقٌام بنسخ هذه المعلومات 

استراتٌجٌة النسخ  ةحسب و وثٌق

 الاحتٌاطً

رؤساء الأقساـ في 
 تقنية المعمكمات

 

3.  

 لا يكجد

النسخ الاحتٌاطً و مراجعة سجلات   

  التأكد من تنفٌذها بالشكل الصحٌح

الر جاء مراجعة النموذج رقم ) 

IT_F003  ) 

 

رؤساء الأقساـ في 
 تقنية المعمكمات

 

4.  

سجؿ النسخ 
 الاحتياطية

ٌقوم مدٌر تقنٌة المعلومات بمراجعة   

هذه السجلات و حفظها لؽاٌات 

 المراجعة

  .5 مدير تقنية المعمكمات
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 استرجاع النسخ الاحتياطية 1.3.11

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 او رئٌس قسم البنٌة التحتٌة ٌرجع  

 النسخ خطط إلى التطبٌقات قسم رئٌس

 لٌحدد المعلومات لنظم الاحتٌاطٌة

 النسخ، تلك وفحص استرجاع متطلبات

 للأشخاص الفحص مسئولٌات وٌعٌن

 .المعنٌٌن

الأقساـ في رؤساء 
 تقنية المعمكمات

1.  

 لا يكجد

 النسخ استرجاع فحص عملٌة تنفٌذ عند  

 أو) المعلومات لأنظمة الاحتٌاطٌة

 حسب( المعلومات أنظمة من مجموعة

 النسخ بٌانات استرجاع ٌتم الخطة،

 ثم ومن الفحص، خادم على الاحتٌاطٌة

 .متابعة سجل على النتائج توثٌق ٌتم

رؤساء الأقساـ في 
 تقنية المعمكمات

2.  

 لا يكجد
 رئٌس او رئٌس قسم البنٌة التحتٌة ٌقوم  

 نتائج من بالتحقق  التطبٌقات قسم

 الاسترجاع عملٌة ونهاٌة الفحص

  الاختبارٌة،

رؤساء الأقساـ في 
 تقنية المعمكمات

3.  

 لا يكجد
 خادم من المسترجعة البٌانات حذؾ ٌتم  

 الاسترجاع عملٌة اكتمال بعد الفحص

 .بنجاح

رؤساء الأقساـ في 
 تقنية المعمكمات

4.  

 لا يكجد
 استرجاع فحص جدول تحدٌث ٌتم  

 توارٌخ ٌظهر بحٌث الاحتٌاطٌة النسخ

 .التالٌة الاسترجاع فحص

رؤساء الأقساـ في 
 تقنية المعمكمات

5.  

تقرير استرجاع 
النسخ 

الاحتياطية 
 المحدث

 النسخ استرجاع اجراءات  اكتمال عند  

 لأنظمة المجدولة الاحتٌاطٌة

 استرجاع  تقرٌر إعداد ٌتم المعلومات،

  إرسالها ثم من و الاحتٌاطٌة، النسخ

 .تقنٌة المعلومات إدارة مدٌر إلى

)الرجاء مراجعة نموذج رقم 

IT_F002) 

 

 مدير تقنية المعمكمات

6.  

 لا يكجد
 ،تقنٌة المعلومات إدارة مدٌر ٌقوم  

 مدير تقنية المعمكمات الإجراءات واتخاذ التقرٌر بمراجعة
7.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج
 .المناسبة

 

 دوراث انعًم 1.11

 اجراءات النسخ الاحتياطي 1.4.11
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 استرجاع النسخ الاحتياطي 1.4.11
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 الرقابة والتقييم 

 تمٍٍى أداء تمٍُت انًعهىيبث ٍبستس .11

 نًمذيت والأهدذا ا 1.11

كضع معايير لقياس أداء تقنية المعمكمات كمتابعة ىذه المعايير  الغرض مف ىذه السياسة ىك 1.1.13
 .تحسيف المستمر لأداء ىذه الإدارةبشكؿ دكرم لضماف ال

 نسٍبسبثا 1.11

  

يجب تعريؼ معايير قياس الأداء في بداية كؿ سنة مالية لدل الجمعية عمى أف يتـ مراجعة ىذه  1.1.13
 أشير. 6المعايير كؿ 

يجب أف تشمؿ معايير قياس الاداء النطاقات التالية كحد أدنى عمى أف يتـ إضافة نطاقات جديدة  1.1.13
 حسب الحاجة كحسب خطط التكسع لدل الجمعية:

 كالدعـ الفني خدمات تقنية المعمكماتمعايير قياس  .أ 

 البلاغزمف تقديـ الخدمة / 

 سيكلة تقديـ الطمب كالحصكؿ عمى الخدمة 

 حؿ مشاكؿ المستخدميف فكر استلاميا 

 مدل رضى المستخدـ عف الخدمة المقدمة لو 

 

معايير مراقبة أداء البنية التحتية لتقنية المعمكمات ككضع مؤشرات قياس الأداء  .ة 

(KPIs)  ؿ:، مث 

 تكافريو شبكة كأنظمة المعمكمات في الجمعية 
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 كفاية السعة التخزينية مقارنة بمتطمبات المعمكمات في الجمعية 

 السرعة في معالجة كنقؿ المعمكمات كتكفيرىا بالكقت المناسب 

 المركنة في تطكير البنية التحتية كشبكة المعمكمات 

  كالأنظمة التابعة ليامكاكبة التطكير كالتحديث في عناصر البينة التحتية 

 معايير تقييـ أمف المعمكمات في الجمعية .د 

  عدد حكادث أمف المعمكمات المؤثرة عمى تكافريو كسرية المعمكمات في

 شبكة الجمعية 

  مدل الالتزاـ بضكابط تقنية المعمكمات )مثؿ عدـ مشاركة كممات السر بيف

 كة الجمعية( المكظفيف ، الابلاغ عف البرامج كالفيركسات الضارة في شب

  تحديث برامج مكافحة الفيركسات كالػتأكد مف أنيا تغطي جميع الأجيزة

 داخؿ شبكة الجمعية

  التأكد مف كجكد مراقبة لصلاحيات المستخدميف بشكؿ دكرم في الجمعية 

 التأكد مف كجكد خطة لاستمرارية الأعماؿ كاختبارىا بشكؿ دكرم 
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  الإجزاءاث 1.11

 تقنية المعمكماتتعريؼ معايير أداء  1.3.13
 

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد
تعرٌؾ معاٌٌر قٌاس الأداء   

 والمؤشرات التً سٌتم استخدامها
في الأقساـ رؤساء 

 تقنية المعمكمات
1.  

 لا يكجد
مراجعة واعتماد معاٌٌر أداء كل قسم   

والاتفاق على  فً تقنٌة المعلومات

 كٌفٌة احتسابها

  .2 تقنية المعمكمات مدير

 لا يكجد
احتساب مؤشرات التقٌٌم حسب الآلٌة   

المتفق علٌها واعداد التقارٌر عن أداء 

تقنٌة المعلومات ورفعها إلى مدٌر تقنٌة 

 المعلومات

رؤساء الأقساـ في 
 تقنية المعمكمات

3.  

تقارير مؤشرات 
 قياس الأداء

مراجعة التقارٌر وابداء الملاحظات   

 علٌها 
  .4 تقنية المعمكماتمدير 

 لا يكجد
التوجٌه لرؤساء الأقسام بالقٌام   

بإجراءات تحسٌن وتطوٌر الاداء بناء 

 على التقارٌر المعتمدة

  .5 مدير تقنية المعمكمات

ممخص تقارير 
 مؤشرات الأداء

رفع ملخص عن أداء مؤشرات قٌاس   

 الأداء للإدارة العلٌا فً الجمعٌة
  .6 مدير تقنية المعمكمات
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 دوراث انعًم 1.11

 تعريؼ معايير أداء تقنية المعمكمات 1.4.13
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 المعلومات أمن 

 ست أيٍ انًعهىيبثٍبس .11

 نًمذيت والأهدذا ا 1.11

الغرض مف ىذه السياسة ىك التأكد مف أف مراقبة حالة أمف المعمكمات المتعمقة بأنظمة  1.1.14
تتـ بشكؿ دائـ مف خلاؿ تخطيط كنشر أساليب أمنية  مراكز الأحياء جمعيةالمعمكمات لدل 

 ملائمة بما يتكافؽ مع مخاطر كمدل حساسية كأىمية أنظمة المعمكمات. 
 

 نسٍبسبثا 1.11

 مراقبة أمف المعمكمات بناء عمى المخاطر: 1.1.14
يتـ تخطيط كتنفيذ مراقبة أمف المعمكمات لأنظمة المعمكمات بناءن عمى حساسية كأىمية  .أ 

  الجمعيةكتصنيؼ المخاطر المتعمقة بأنظمة المعمكمات في 

يجب أف تحدد في كثيقة خطة المراقبة الأمنية المبنية عمى المخاطر كالأشخاص  .ب 
كب تنفيذىا كالضكابط المتعمقة الرئيسييف المعنييف بتنفيذ ىذه الأنشطة كالعمميات المطم

 بالتقنية الكاجب مراقبتيا.

 إدارة التحديثات كممفات التحديثات الطارئة:   1.1.14
بالتأكد   تقنية المعمكماتعند عدـ كجكد ضرر عمى انظمة المعمكمات الحالية تقكـ ادارة  .أ 

مف أنو تـ تحديد كفحص كتطبيؽ كافة الإصلاحات السريعة أك التحديثات الأمنية 
 مة المعمكمات المحددة.لأنظ

 تسجيؿ كمراقبة أحداث النظاـ 3.1.14
أف تتأكد مف كجكد آليات مناسبة في أنظمة معمكماتيا  تقنية المعمكماتينبغي عمى إدارة  .أ 

كالتي تدعـ تسجيؿ الحكادث الأمنية حسب ما تقتضيو خطط المراقبة الأمنية لتمؾ 
 الأنظمة، كيشمؿ ذلؾ دكف حصر:

 الناجحة كالمرفكضة سجلات محاكلات دخكؿ النظاـ 
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 سجلات المحاكلات الناجحة كالمرفكضة لمكصكؿ لمبيانات كالمكارد الأخرل 

 استخداـ الصلاحيات 

 سجلات جدار الحماية 

 سجلات أخطاء النظاـ 

 النسخ الاحتياطية مف البيانات كسجلات الاسترجاع 

  

  الإجزاءاث 1.11

 إجراءات المراقبة العامة لأمف المعمكمات  1.3.14

 الرقم المسؤول العممية الوقت الطريقة المخرج

خطة مراقبة أمف 
 المعمكمات

 تقنية المعمكمات إدارة مدير يقكـ   
 المعمكمات أنظمة جميع بتحديد
 مراقبة خطط تطكير سيتـ التي

 .بيا خاصة

  .1 مدير تقنية المعمكمات
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 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 

 المعمكمات أنظمة مف نظاـ لكؿ   
 أنظمة مجمكعة أك) المختارة

رئيس قسـ البنية  يقكـ ،(المعمكمات
 بإعداد التطبيؽ قسـ كرئيس التحتية
 عمى مبنية أمنية مراقبة خطة

 نمكذج باستخداـ المخاطر تصنيؼ
 مف المعتمد الأمني كالتقييـ المراقبة
 تشمؿ بحيث تقنية المعمكمات إدارة

 ة : التالي الأنشطة
 في مراقبتو سيتـ ما تحديد •

 كيفية تحديد المختارة الأنظمة
 المراقبة

 المراقبة عممية مرات عدد تحديد •

رؤساء الأقساـ في 
 تقنية المعمكمات

2.  

 لا يكجد 
 خطة البنٌة التحتٌة قسم رئٌس ٌرسل  

تقنٌة  إدارة مدٌر إلى الأمنٌة المراقبة

 .والاعتماد للمراجعة المعلومات

رؤساء الأقساـ في 
 تقنية المعمكمات

3.  

خطة مراقبة أمف 
 المعمكمات

 تقنٌة المعلومات إدارة مدٌر ٌقوم  

 أمن مراقبة خطة واعتماد بمراجعة

 الموظفٌن إلى والتوجٌه المعلومات

 .بموجبها للعمل المعنٌٌن

  .4 مدير تقنية المعمكمات
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 تحديثات أمف المعمكمات / كممفات التعديؿ الطارئة  1.3.14

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 

 المعلومات أمن تحدٌثات استعراض ٌتم  

 Security) السرٌعة الإصلاحات/ 

Updates/Patches) قبل من 

تقنٌة  إدارة فً المعنٌٌن الموظفٌن

 رئٌس قسم البنٌة التحتٌة) المعلومات

 ٌنوب من أو التطبٌقات قسم رئٌس أو

 وجود وعدم صحتها لضمان( عنهما

 .الحالٌة المعلومات أنظمة على ضرر

الأقساـ في رؤساء 
 تقنية المعمكمات

1.  

 لا يكجد 

 رئٌس أو رئٌس قسم البنٌة التحتٌة ٌقوم  

 أهمٌة مدى تحدٌدب التطبٌقات قسم

 الطارئة التعدٌلات/  الأمنً التحدٌث

 متطلبات مع تعارضها عدم من والتأكد

 .الحالٌة الانظمة

رؤساء الأقساـ في 
 تقنية المعمكمات

2.  

 لا يكجد 

 رئٌس أو البنٌة التحتٌةرئٌس قسم  ٌقوم  

تقنٌة  مدٌر بإعلام التطبٌقات قسم

 التعدٌلات أو بالتحدٌثات المعلومات

 منه الموافقة أخذ وٌنبؽً الطارئة

 .لتطبٌقها

رؤساء الأقساـ في 
 تقنية المعمكمات

3.  

التحديثات 
كالتعديلات 

 الطارئة

 رئٌس أو رئٌس قسم البنٌة التحتٌة ٌقوم  

/  الأمنً التحدٌث بتنفٌذ التطبٌقات قسم

 فً العمل أولوٌات حسب التعدٌلات

 .التؽٌٌر إجراءات وحسب الجمعٌة

رؤساء الأقساـ في 
 تقنية المعمكمات

4.  
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 دوراث انعًم 1.11

 إجراءات المراقبة العامة لأمف المعمكمات  1.4.14
 

 

  
                                 

  
 
 
 
  

 
  

 
  

  
  

  
  

  
 
 
  

  
  

  
 

 
 

  
 
  

 
  

  
  

  
  
  
 
  

 
  

  
  

 
  

  
  

 
 
  

 

       
                               

                        

                 

       

                             

                              

          

                   

 

                                

   

                      

                         

                              

                             

      

                         

         

                             
                     



 

 جمعٌة مراكز الأحٌاء

 إدارة تقنية المعلومات  وإجراءات سياسات دليل

 

4102سبتمبر  42  النسخة النهائٌة    الصفحة 83 من 111 

 تحديثات أمف المعمكمات / كممفات التعديؿ الطارئة  1.4.14
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 ست الأيٍ انًبدي وانبٍئً ٍبس .11

 نًمذيت والأهدذا ا 1.11

الغرض مف ىذه السياسة ىك تحديد القكاعد الأساسية لمنع الدخكؿ غير المصرح  لو كالتداخؿ  1.1.15
ككذلؾ الحماية كالحفاظ عمى أمف  مراكز الأحياء جمعيةمع مرافؽ كأنظمة أمف المعمكمات لدل 

ان المعمكمات كالمكظفيف مف التعرض إلى التيديدات المادية المختمفة، كالتي مف شأنيا التأثير سمبي
  المعمكمات أك تكقفيا عف العمؿ.عمى خدمات أنظمة 

 

 نسٍبسبثا 1.11

 ضكابط الأمف المادم بناء عمى المخاطر لممنشآت المادية التي تحتكم عمى أنظمة معمكمات: 1.1.15
مف أف جميع منشآتيا المادية التي تحتكم عمى  مراكز الأحياء جمعيةيجب أف تتأكد  .أ 

أنظمة معمكمات تتمتع بعكامؿ الأماف بما يتكافؽ مع مخاطر أنظمة المعمكمات في تمؾ 
 المنشآت.

 كتعيف تصنيؼ أمني ليا. الجمعيةلدل    يتـ تحديد جميع ىذه  المنشآت المادية .ب 

يف الاعتبار درجة تصنيؼ يتـ تخطيط الأمف المادم كالبيئي ليذه المنشآت مع الأخذ بع .ج 
 جمعيةأمف المعمكمات كالمعايير المتعمقة بالنكع المحدد مف البنية التحتية المادية لدل 

 .مراكز الأحياء

دارة  .د  بمسئكلية التنسيؽ فيما  تقنية المعمكماتتعنى المكارد البشرية)الشئكف الإدارية( كا 
ة ليذه المنشآت القائمة عمى بينيما لمتأكد مف تصميـ كتنفيذ كمراقبة الضكابط المحدد

 المخاطر.

 

 التحكـ بالدخكؿ المادم: 1.1.15
بالدخكؿ إلى مرافؽ معالجة  مراكز الأحياء جمعيةيسمح لمكظفي كمكردم كمقاكلي  .أ 

المعمكمات، ك ذلؾ فقط بناءن عمى التعريؼ بأنفسيـ كالتحقؽ مف ىكيتيـ كفقان  

 . تقنية المعمكماتلإجراءات المكافقة عمى طمب الدخكؿ لمجية اك بمكافقة مدير 
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يمنع منعان باتان مشاركة المكظفيف بعضيـ باستخداـ بطاقة الدخكؿ إلى مرافؽ أنظمة  .ة 

 ت.المعمكما

تقنية يجب مرافقة جميع الزكار أثناء تجكاليـ في المناطؽ الآمنة مف قبؿ مكظفي  .د 

 .مراكز الأحياء جمعية في المعمكمات

 صيانة البنية التحتية للأمف المادم كالبيئي: 3.1.15
صلاح معدات تقنية المعمكمات مف قبؿ مكظفيف مصرح ليـ  .أ  ينبغي أف تتـ صيانة كا 

 .تقنية المعمكماتمف قبؿ إدارة 

مف أنو يتـ فحص كصيانة أجيزة كمعدات  تقنية المعمكماتينبغي أف تتأكد إدارة  .ة 

البنية التحتية للأمف المادم كالبيئي المتعمقة بأنظمة المعمكمات حسب جدكؿ 

 ليذه المعدات. تقنية المعمكماتالصيانة الكقائية المعتمد مف قبؿ إدارة 

التصريح كالتحكـ كمراقبة أية أنشطة صيانة  تقنية المعمكماتيتعيف عمى إدارة  .د 

 كأنشطة تشخيصية يتـ تنفيذىا محميان أك عف بعد.

 الحماية مف الحريؽ بمنشآت نظـ المعمكمات: 4.1.15
كالمكارد البشرية)الشئكف الإدارية( بمسئكلية الاستجابة  تقنية المعمكماتتشترؾ إدارتا  .أ 

جراء تماريف لمتعامؿ مع ا  لحريؽ.لحكادث الحريؽ الطارئة كا 

ينبغي إجراء تماريف التعامؿ مع الحريؽ بشكؿ سنكم. كما ينبغي مراقبة تمؾ  .ة 

 التماريف، كتزكيد جميع المشاركيف بإفادات تتعمؽ بمساىمتيـ كأدائيـ.
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كالمكارد البشرية)الشئكف الإدارية( بتحديد المكاقع الحرجة  تقنية المعمكماتتقكـ إدارتا  .د 

تـ تجييزىا بطفايات حريؽ يدكية. كعميو فإنو الخاصة بتقنية المعمكمات التي سي

 يتعيف كضع بطاقات كاضحة عمى تمؾ المناطؽ.

 :مراقبة الأمف المادم كالبيئي 7.2.11

بالتنسيؽ مع إدارة المكارد البشرية مف مراقبة  تقنية المعمكماتيجب أف تتأكد إدارة  .أ 

ؽ مع مستكيات ضكابط الأمف المادم كالبيئي لمنشآت أنظمة المعمكمات بما يتكاف

 تصنيؼ المخاطر.

 

 

 

  الإجزاءاث 1.11

لا تحتاج ىذه السياسة لإجراءات تشغيمية بمكجب ىذا الإطار. كقد تـ تحديد الخطكات العممية   1.3.15
 المطمكب اتباعيا ضمف السياسة.

  انشخصٍت والإفصبح انًعهىيبثدارة إست ٍبس .11

 نًمذيت والأهدذا ا 1.11

 جمعيةالمعمكمات التي تتعامؿ معيا  كصحةالغرض مف ىذه السياسة ىك الحفاظ عمى سرية كسلامة 
 . مراكز الأحياء

 نسٍبسبثا 1.11

المخزنة في انظمة معمكمات الجمعية )ىذه السياسة تنطبؽ عمى  أمف المعمكمات الشخصية  1.1.16
 :مات(انظمة معمكمات الجمعية ك لدل ادارة تقنية المعمك في المعمكمات المخزنة 
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 جمعية منسكبيشخصية المرتبطة بلمعمكمات التمتزـ ادارة تقنية المعمكمات بحماية ا .أ 

 .ك التي يتـ تخزينيا في انظمة معمكمات الجمعية مراكز الأحياء

بحقيا بالكشؼ عف المعمكمات الشخصية السرية  مراكز الأحياء جمعيةتحتفظ  .ة 

حسبما يقتضي النظاـ كلمساعدة السمطات في تحديد الأنشطة التي تنطكم عمى 

 غش كخداع.

الشخصية  )الالكتركنية( حصر الكصكؿ إلى المعمكمات مراكز الأحياء جمعيةعمى  .د 

(". need to know basisمكظفييا عمى "أساس الحاجة إلى المعرفة ) عف السرية

كيتـ إلزاـ ىؤلاء الأشخاص بالتزامات سياسة عدـ الإفصاح، كيتعرضكف لإجراءات 

 نظامية في حالة المخالفة قد تصؿ إلى فصميـ مف العمؿ كالملاحقة القضائية.

 يجب التأكد مف عدـ جمع أية معمكمات شخصية عف أم فرد دكف مكافقة المسبقة. .د 

المخزنة في انظمة معمكمات الجمعية )ىذه السياسة تنطبؽ عمى  سياسة نشر المعمكمات 1.1.16
 المعمكمات المخزنة لدل انظمة معمكمات الجمعية ك لدل ادارة تقنية المعمكمات( :

3.1.16 : 
عدـ نشر أية معمكمات شخصية بأية صيغة أك  مراكز الأحياء جمعيةينبغي عمى  .أ 

كمات الشخصية. شكؿ دكف التفكيض الكاضح المسبؽ مف المسؤكؿ عف تمؾ المعم

كيجب الحصكؿ عمى التفكيض بالإفصاح عف المعمكمات مف قبؿ المسئكليف عنيا 

 قبؿ كضعيا في النطاؽ العاـ.

يطمب مف مدير الادارة المعنية اك مف ينكب عنو بمراجعة المعمكمات الشخصية  .ِ 

المزمع نشرىا كذلؾ قبؿ نشرىا لكصكؿ الجميكر إلييا بشكؿ عاـ، كذلؾ مف أجؿ 
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لمسئكليات كالتبعات الممكنة جراء ذلؾ. كتقكـ الإدارة القانكنية بتقييـ تمؾ تقييـ ا

المعمكمات كتشير إلى مخاطر المسئكلية التي قد تؤثر بصكرة مباشرة أك غير مباشرة 

 .مراكز الأحياء جمعيةعمى 

حماية عملائيا كمعمكماتيـ السرية في جميع الأكقات مف  مراكز الأحياء جمعيةعمى  .ٔ 

ستخداـ، كأف تتأكد مف عدـ بيع تمؾ المعمكمات أك إعطاؤىا لأم أطراؼ إساءة الا

ثالثة دكف المكافؽ الصريحة المسبقة كالكاضحة مف المسؤكؿ عف معمكمات التعريؼ 

 الشخصية لمعملاء.

  الإجزاءاث 1.11

لا تحتاج ىذه السياسة لإجراءات تشغيمية بمكجب ىذا الإطار. كقد تـ تحديد الخطكات العممية   1.3.16
 المطمكب اتباعيا ضمف السياسة.
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 أيٍ انىسبئظ الإنكتزوٍَت    ستٍبس .11

 نًمذيت والأهدذا ا 1.11

مثؿ )أجيزة  مراكز الأحياء جمعيةاليدؼ مف ىذه السياسة حماية الكسائط الإلكتركنية لدل  1.1.17
، الأقراص الصمبة المتنقمة، كسائط بيانات USBالذاكرة المكصكلة عمى منافذ 

دم في دم، كالأقراص المدمجة، خدمات التخزيف عمى السحب المدخلات/المخرجات مثؿ 
 الإلكتركنية كغيرىما( مف الاستخداـ كالسرقة كالكصكؿ إلييا بشكؿ غير مصرح بو.

 نسٍبسبثا 1.11

 تخزيف الكسائط الإلكتركنية: 1.1.17
 يتـ خزف الكسائط الإلكتركنية في بيئة آمنة تتكفر فييا شركط السلامة. .أ 

 ".Tape Libraryلتعريؼ الكسائط في الػ "يجب استخداـ بطاقات البارككد  .ة 

 أمف الكسائط الإلكتركنية أثناء نقميا: 1.1.17
أف تتأكد مف حماية أنظمة معمكمات العمؿ أثناء نقؿ  مراكز الأحياء جمعيةعمى  .د 

 الكسائط.

عمى كسائط تخزيف خدمات السحب الإلكتركنية  الجمعيةمنع تخزيف معمكمات  .د 

 (..Google Drive, DropBox, SugarSync, Skydrive, etcالمجانية مثؿ )

 الكسائط القابمة لإعادة الاستخداـ: 3.1.17
يجب أف يتـ المسح التاـ لممحتكيات المحفكظة عمى الكسائط الإلكتركنية القابمة  .أ 

 لإعادة الاستخداـ كالتأكد مف عدـ إمكانية استرجاع تمؾ المحتكيات.

يجب فحص جميع الأجيزة المحتكية عمى كسائط خزف بيانات )الأقراص الصمبة  .ة 

الثابتة( لمتأكد مف إزالة أم أنظمة معمكمات تتعمؽ بالعمؿ، ككذلؾ إزالة البرامج 
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المرخصة عنيا، كأنو يتـ الكتابة فكقيا بأماف أك إتلافيا قبؿ التخمص منيا أك إعادة 

 استخداميا.

 :الكسائط القابمة للإزالة 4.1.17
عادة الكتابة كذلؾ  .د  يجب إعادة تييئة الكسائط التي لـ تعد مستخدمة كالقابمة للإزالة كا 

لمحيمكلة دكف الكشؼ بشكؿ خاطئ عف المعمكمات التي تحتكييا أثناء تبادليا بيف 

 المكظفيف أك الأطراؼ الأخرل.

 التخمص مف الكسائط: 5.1.17
آمف عندما لا تعكد  يجب إتلاؼ الكسائط المادية التي تحتكم عمى معمكمات بشكؿ .أ 

 ىناؾ حاجة ليا كذلؾ كفقان لإجراءات التخمص مف الكسائط الإلكتركنية.

يتـ الاحتفاظ بسجؿ عمميات إتلاؼ/ تدمير أجيزة الكسائط كتكثيؽ الأشخاص  .ب 

 المسئكليف عف الإتلاؼ.

 اليكاتؼ كالأجيزة الذكية: 6.1.17
بالتكعية بالسياسات الإرشادية التالية لمستخدمي اليكاتؼ   تقنية المعمكماتتقكـ إدارة  .أ 

 لأغراض العمؿ: جمعيةممككة لمملاكالأجيزة الذكية 

 إقفاؿ الجياز بطريقة تمقائية كتحديد كممة مركر خاصة بالمستخدـ 

  فقط الجمعيةتستخدـ الاجيزة لأعماؿ 

 ( يجب تفعيؿ مسح الذكرة ك كرت التخزيفSD في حاؿ السرقة أك ) فقداف

 الجياز
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 ( يجب تشفير المعمكمات المخزنة في ذاكرة الجياز ك كرت التخزيفSD) 

  يتـ عبر قنكات آمنة كمشفرة  الجمعيةتبادؿ المعمكمات مع شبكة 

 الجمعيةفيجب عمى مكظفي  جمعيةأما في حاؿ كانت الاجيزة الذكية غير مممككة لم .ب 

 اتباع الارشادات التالية:

 ائية كتحديد كممة مركر خاصة بالمستخدـإقفاؿ الجياز بطريقة تمق 

  فصؿ المعمكمات الشخصية عف معمكمات العمؿ مف خلاؿ استخداـ دليؿ

منفصؿ لممفات العمؿ ك كتكخي اقصى دراجات الحذر عند استخداـ برامج 

التكاصؿ الاجتماعي عمى ىذه الاجيزة ك خاصة عند مشاركة بعض 

 الممفات مع اطراؼ اخرل

 يفضؿ تشفير المعمكم( ات المخزنة في ذاكرة الجياز ك كرت التخزيفSD) 

 ( يفضؿ أف يتـ تفعيؿ مسح الذكرة ك كرت التخزيفSD في حاؿ السرقة أك )

 فقداف الجياز
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  الإجزاءاث 1.11

 لكسائط الإلكتركنية امص مف التخ 1.3.17

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد
 بعملٌة التحتٌةرئٌس قسم البنٌة  ٌقوم  

 .الإلكترونً للوسط تدمٌر
رئيس قسـ البنية 

 التحتية
1.  

 لا يكجد
 معلومات على ٌحتوي الذي الوسط  

 فٌجب تهٌئته، ٌمكن والذي الجمعٌة

 Low Level" باستخدام تهٌئته

Format". 

رئيس قسـ البنية 
 التحتية

2.  

السجؿ المحدث 
لمكسائط التي تـ 

 التخمص منيا

 المادٌة للوسائط بسجل الاحتفاظ ٌجب  

 .منها التخلص تم التً المهمة

 الر جاء مراجعة النموذج 

 ( IT_F008رقم ) 

 

رئيس قسـ البنية 
 التحتية

3.  
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 دوراث انعًم 1.11

 التخمص مف الكسائط الإلكتركنية  1.4.17
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 حًبٌت يٍ انفٍزوسبث وانبزايج انضبرة ٍبست انس .11

 نًمذيت والأهدذا ا 1.11

مف البرامج  مراكز الأحياء جمعيةالغرض مف ىذه السياسة ىك حماية أنظمة المعمكمات لدل  1.1.18
( ، أحصنة computer wormالضارة )مثؿ الفيركسات، ديداف الحاسب الآلي )

 سس عمى البريد الإلكتركني، إلخ(.( ،برامج التجTrojan Horseطركادة)

 نسٍبسبثا 1.11

 استخداـ حمكؿ مكافحة الفيركسات المتعارؼ عمييا دكليان: 1.1.18

آلية محددة ككاضحة لمكشؼ عف  مراكز الأحياء جمعيةيجب أف يككف لدل  .أ 

الفيركسات كالبرامج الضارة كمنعيا كعلاج كاستعادة الأنظمة المصابة بطريقة 

 مناسبة.

برنامج مكافحة فيركسات متعارؼ عميو  مراكز الأحياء جمعيةيجب أف يككف لدل  .ة 

دكليان كمدار لدييا بصكرة مركزية كمثبت كمفعّؿ في جميع الأكقات عمى كافة 

  لمعمكماتية.أنظمتيا ا

مراكز  جمعيةاكتشاؼ كمنع الفيركسات / البرامج الضارة مف التأثير عمى أنظمة المعمكمات لدل  1.1.18
 .الأحياء

مراكز  جمعيةيجب أف يتـ فحص كافة الأجيزة المممككة كغير المممككة مف قبؿ  .أ 

لمتأكد مف خمكىا مف الفيركسات/ البرامج الضارة قبؿ كصميا مع شبكة  الأحياء

 .مراكز الأحياء جمعية

يجب تطبيؽ تقنية مكافحة الفيركسات في النقاط التي يمكف لمفيركس/ أك الممفات  .ة 

 .مراكز الأحياء جمعيةالغير مكثكؽ بيا أف تدخؿ منيا إلى شبكة 
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يجب نشر تعريفات كتحديثات برامج مكافحة الفيركسات عبر كسائؿ آلية بشكؿ  .د 

 دكرم أك بمجرد اصدارىا.

المعمكمات بحيث تمنع المستخدميف مف تعطيؿ عمؿ أدكات يجب إعداد أنظمة  .د 

 مكافحة الفيركسات.

يجب أف تشتمؿ برامج الحماية مف الفيركسات/ البرامج الضارة عمى آلية التثبيت/  .ِ 

التركيب لبرامج مكافحة الفيركسات في أم أنظمة معمكمات )أجيزة الحاسب الآلي ، 

 الخادـ، إلخ(.

 التالية:يتـ تطبيؽ التدابير الفنية  .د 

 برنامج مكافحة الفيركسات لمتأكد بأف تطبيؽ مكافحة  -إعداد -يجب أف يتـ

يعمؿ في جميع الأكقات عمى أجيزة المستخدميف  (agent)الفيركسات 

، إلخ( كذلؾ مف  )أجيزة سطح المكتب، أجيزة الحاسب الآلي المحمكؿ

 خلاؿ كشؼ حالة التطبيؽ في جميع الأكقات.

 مج مكافحة الفيركسات لفحص كافة أقراص الكسائط يتـ ضبط إعدادات برنا

 القابمة للإزالة كذاكرات الفلاش المكصكلة مع أنظمة المعمكمات.

  يتـ فحص ممفات كمرفقات البريد الإلكتركني لمتأكد مف عدـ احتكاءىا عمى

 الفيركسات/ البرامج الضارة قبؿ فتحيا أك الدخكؿ إلييا. 

  مف الفيركسات/ الشفرات الخبيثة بحيث يتـ ضبط إعدادات برنامج الحماية

يقكـ بإجراء فحص آلي بشكؿ دكرم لجميع أجيزة الحاسكب، كالخكادـ عمى 

 فترات منتظمة، لمكشؼ عف احتمالات كجكد أم فيركسات/ شفرات خبيثة.
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  يتـ ضبط إعدادات سجؿ الدخكؿ إلى برنامج مكافحة الفيركسات بحيث يتـ

يجب عدـ السماح بالحذؼ النيائي رصد أقصى حد ممكف مف التفاصيؿ. ك 

 .تقنية المعمكماتلتمؾ السجلات الا بمكافقة مدير 

  مسئكلان عف بقاء البنية التحتية لمكشؼ عف  رئيس قسـ البنية التحتيةيككف

 الفيركسات/ الشفرات الخبيثة فاعمة.

 

 مسئكليات المستخدـ 3.1.18

 مف الإنترنت.يتعيف عمى المستخدـ تكخي الحذر عند تحميؿ )إنزاؿ( الممفات  .أ 

يجب أف لا يفتح المستخدـ أك يحمؿ أك ينفذ أم ممفات يستقبميا أك مرفقات بريد  .ة 

 إلكتركني يتمقاىا مف مصدر غير معركؼ أك مشبكه أك غير مكثكؽ بو.

يجب أف لا يقكـ المستخدـ بمحاكلة تغيير الإعدادات، أك حذؼ، أك إبطاؿ، أك  .د 

عف الفيركسات/ الشفرات الخبيثة العبث بأم برنامج مخصص لمكافحة أك الكشؼ 

 يككف قد تـ تركيبو عمى أم نظاـ معمكمات مستخدـ مف قبميـ.

ينبغي عمى المستخدميف تبميغ إدارة تقنية المعمكمات فكران عف جميع حكادث  .د 

الفيركسات/ الشفرات الخبيثة )المكتشفة مف خلاؿ برنامج مكافحة الفيركسات/ 

يـ( كعف أم سمكؾ غير اعتيادم / غير طبيعي الشفرات الخبيثة المركبة في أجيزت

 لمنظاـ )مثؿ بطء الاستجابة أك تأخر زمف الاستجابة أك غير ذلؾ(.
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عمى المستخدميف أف يتأكدكا مف أف الكسائط الإلكتركنية المتبادلة مع الإدارات أك  .ِ 

المؤسسات الأخرل قد تـ فحصيا تحسبان لكجكد فيركسات / برامج خبيثة كذلؾ قبؿ 

 ميا في الأنظمة التي لدييـ.استخدا

 : مراكز الأحياء  جمعية إزالة الفيركسات/ البرامج الضارة مف أنظمة معمكمات 4.1.18

 جمعيةيجب القياـ بعزؿ/إزالة أم فيركسات/ شفرات خبيثة مكتشفة أنظمة معمكمات  .أ 

. كيجب عدـ السماح بكصؿ أنظمة المعمكمات التي لـ يتـ إزالة / مراكز الأحياء

 .مراكز الأحياء جمعيةتعطيؿ الفيركسات/ الشفرات الخبيثة المكتشفة فييا مع شبكة 

يتـ إعداد برنامج الفيركسات بحيث يكتشؼ كيعزؿ آليان جميع الفيركسات/ الشفرات  .ٔ 

 الخبيثة المكتشفة في أنظمة المعمكمات.

ؿ مع جميع ىجمات الفيركسات/ الشفرات طبقان لإجراءات إزالة الفيركسات/ يتـ التعام .ص 

 .مراكز الأحياء جمعيةالشفرات الخبيثة مف أنظمة المعمكمات لدل 

  الإجزاءاث 1.11

 اجراءات الحماية مف الفيركسات كالبرامج الضارة 1.3.18

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد 

 هجمات بوجود المستخدم ٌشك عندما  

 على الخبٌثة الشفرات/  بالفٌروسات

 أو ٌستخدمه، الذي المعلومات نظام

 الفٌروسات مكافحة برنامج ٌشٌر

 فإن ذلك، بوجود الأجهزة على المركب

 فرٌق إلى الحادثة عن فوراً  التبلٌػ علٌه

 (.الشبكات قسم) الفنً الدعم

مستخدـ الجياز/ 
 النظاـ

1.  

 لا يكجد 
 قسم) الفنً الدعم فرٌق ٌستخدم  

/ الفٌروسات مكافحة برنامج(  الشبكات

 الخبٌثة الشفرات مكافحة برنامج

  .2 الدعـ الفني قسـ
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 الرقم المسؤول العممية الوقت الطريقة المخرج
 ذلك فً بما للنظام كامل فحص لإجراء

 الملفات وكافة التشؽٌل بٌانات قطاع

 النظام، ومكتبات المضؽوطة،

 البرامج كافة عزل/  لإزالة والأقراص

 .علٌها التعرؾ ٌمكن التً الخبٌثة

 

 قسم) الفنً الدعم فرٌق ٌراجع  

 مكافحة برنامج سجل(  الشبكات

 الضارة البرامج أو/  الفٌروسات

 والاحتفاظ الهجوم طبٌعة لتحدٌد

 و إلٌه الرجوع ٌمكن حتى بالسجل

 .مستقبلا التقارٌر فً استخدامه

  .3 قسـ الدعـ الفني

 لا يكجد 

/  الفٌروسات إزالة أو عزل تعذر إذا  

 برنامج بواسطة الخبٌثة الشفرات

رئٌس البنٌة  ٌقوم الفٌروسات، مكافحة

 إن بالتالً المعلومات أمنالتحتٌة و

 :الحاجة استدعت

 نظام من احتٌاطٌة نسخة أخذ .أ 

 .المعلومات

 المعلومات أمن أنظمة/ نظام تهٌئة .ب 
 .المصابة

 مكافحة برنامج مورد إبلاغ .ج 
 وطلب الهجوم، بشأن الفٌروسات

 .المساعدة من المزٌد

 الشفرة/  الفٌروس إزالة من التأكد .د 
 للنظام الاحتٌاطٌة النسخة من الخبٌثة

 مكافحة برنامج مورد من بمساعدة
 . الفٌروسات

  .4 قسـ الدعـ الفني
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 دوراث انعًم 1.11

 اجراءات الحماية مف الفيركسات كالبرامج الضارة 1.1.18
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 انىصىل انًُطمًٍبست س .11

 نًمذيت والأهدذا ا 1.11

مراكز  جمعيةالغرض مف ىذه السياسة ىك التحكـ بالكصكؿ المنطقي إلى أنظمة المعمكمات لدل  1.1.19
 .مما يكفؿ دقة كسرية كتكفر المعمكمات الأحياء

 

 نسٍبسبثا 1.11

 التحكـ بالكصكؿ 1.1.19

بالكصكؿ إلى أنظمة  مراكز الأحياء جمعيةيجب أف يسمح لممستخدميف لدل  .أ 

المعمكمات كالعمميات اللازمة لتأدية مياـ أعماليـ فقط كفي حالة الاستثناء يجب 

 اخذ مكافقة الادارة المعنية.

يجب استخداـ )إجراءات إنشاء مجمكعات المستخدميف أك مجمكعات الصلاحيات(  .ة 

لأنظمة المعمكمات عند تطبيؽ ك إعداد الأنظمة ك ذلؾ لضبط إعدادات الكصكؿ 

باستخداـ خاصية مجمكعات المستخدميف أك مجمكعات الصلاحيات كالتي تحدد 

صلاحيات الكصكؿ لكؿ مجمكعة، كيتـ منحيـ إمكانية الكصكؿ مف خلاؿ 

 عضكيتيـ في مجمكعات المستخدميف أك مجمكعات الصلاحيات المحددة مسبقان.

( لدل Network Domainلكصكؿ إلى شبكة أنظمة المعمكمات )يجب التحكـ با .د 

 باستخداـ إجراءات تسجيؿ دخكؿ المستخدميف فقط.  مراكز الأحياء جمعية

عمى كؿ مستخدـ مف مستخدمي شبكة أنظمة المعمكمات الحصكؿ عمى تفكيض  .د 

 جمعيةكي يتسنى لو الدخكؿ إلى شبكة أنظمة معمكمات ل  رئيس قسـ البنية التحتية

 .اكز الأحياءمر 
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يسمح بالدخكؿ إلى أنظمة المعمكمات كتفعيؿ حسابات المستخدميف لكؿ مف  .ِ 

المكظفيف، المقاكليف، الاستشارييف، العامميف المؤقتيف، أك مكظفي المكرديف في حالة 

 فقط. مراكز الأحياء جمعيةقياـ الشخص بتأدية الخدمات لمصمحة 

 اسـ المستخدـ ككممة المركر 1.1.19

تخزيف كالتعامؿ مع كتكزيع كافة أسماء المستخدميف ككممات المركر يجب أف يتـ  .أ 

 إلى الأنظمة بشكؿ آمف.

يجب أف يككف لكؿ مستخدـ مف مستخدمي أم نظاـ معمكماتي اسـ مستخدـ فريد  .ة 

 ككممة مركر خاصة بو.

 .(Adminالعامة  مثؿ حساب )عدـ استخداـ أسماء المستخدميف يجب  .د 

ـ المستخدـ ككممة المركر الخاصيف بو مع أشخاص لا يسمح لممستخدـ بمشاركة اس .د 

آخريف تحت أم ظرؼ مف الظركؼ. كعمى المستخدـ أف يتحمؿ المسؤكلية المباشرة 

كاممة عف كافة الأنشطة التي تتـ مف خلاؿ حساب المستخدـ الخاص بو عمى أم 

 مف الأنظمة المسمكح لو استخداميا.

 تخدميف آخريف.يجب عدـ إعادة إصدار نفس اسـ المستخدـ لمس .ِ 

يجب أف تككف معايير تحديد اسـ المستخدـ متكافقة مع معايير التسمية المعيارية  .ٔ 

بما يضمف أف اسـ المستخدـ لا يعطي أم انطباع حكؿ  مراكز الأحياء جمعيةلدل 

أك  (Verifier)مستكل المستخدـ أك امتيازاتو أك حقكؽ الدخكؿ التي يتمتع بيا، مثؿ 

(Releaser). 
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عمى جميع المستخدميف بمف فييـ مدراء الأنظمة الالتزاـ بالأحكاـ كالشركط ينبغي  .ص 

دارة كممات المركر الخاصة بيـ، كيجب تطبيؽ المعايير التالية  المتعمقة باستخداـ كا 

 مف قبؿ كؿ نظاـ

 ( 11-6أدنى طكؿ مسمكح بو لكممة المركر يتككف مف .)خانات 

  استخداـ آخر ثلاث كممات مركر الاحتفاظ بتاريخ كممة المركر ) يمنع

 مسبقة(.

  انتياء صلاحية كممة المركر لمشبكة )مع أكؿ تسجيؿ دخكؿ باستخداـ كممة

يكمان منذ آخر تغيير لكممة  01المركر، كبعد ذلؾ بحد أقصى لمدة 

 المركر(.

  يتـ الاستخداـ لمرة كاحدة فقط لكممة المركر الأكلية التي تـ انشاءىا عند

خدـ، كبعد ذلؾ يقكـ نظاـ المعمكمات بإجبار المستخدـ انشاء اسـ المست

 عمى تغيير كممة المركر في أكؿ تسجيؿ دخكؿ.

 .يتـ تطبيؽ تشفير كممة المركر 

 .لا يتـ عرض كممة المركر في الحقؿ المخصص لإدخاؿ كممة المركر 

  عند استحداث حساب لمستخدـ، يجب إصدار كممة مركر مؤقتة

ؿ لأكؿ مرة فقط، كيجكز إبلاغ المستخدـ بيا لاستخداميا في تسجيؿ الدخك 

 شفكيان.

يجب تحديد ميزات حجب كانتياء صلاحية كممة المركر بناءن عمى متطمبات النظاـ،  .س 

 كتصنيفو، كأىميتو )ككنو مف الأنظمة الحرجة( ، كالآثار الجانبية في حاؿ الانتياؾ.
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 تغيير كصكؿ المستخدـ 3.1.19

بؿ الادارة المعنية أك ادارة المكارد البشرية مف ق تقنية المعمكماتيجب إبلاغ إدارة  .أ 

عف إنياء أك انتياء عقكد المكظفيف أك عندما لـ يعد لمستخدـ معيف حاجة عممية 

لمكصكؿ إلى نظاـ المعمكمات  لكي يتـ الإلغاء الفكرم لجميع حسابات المستخدميف 

 أك تغيير كظائفيـ ك/أك صلاحياتيـ.

ظؼ أك انتقالو، يجب عمى إدارة المكارد البشرية في حالة انتياء أك إنياء عقد المك  .ب 

رسميا كتزكيدىـ بتفاصيؿ قرار تغيير  تقنية المعمكماتأف تقكـ فكران بإشعار إدارة 

 الكظيفة أك الانتقاؿ كتاريخ النفاذ.

  ك  رئيس قسـ البنية التحتيةفي حالة إنياء أك انتياء عقد المكظؼ، يتصرؼ

لإيقاؼ كصكؿ ذلؾ المكظؼ إلى أنظمة المعمكمات  التطبيقاترئيس قسـ 

إلا إذا أجاب مدير الإدارة بالمكافقة عمى طمب التمديد المؤقت لكصكؿ 

 المكظؼ المعني إلى الأنظمة كحدد تاريخان لاحقان لإيقاؼ ذلؾ الكصكؿ. 

  رئيس قسـ البنية في حاؿ انتقاؿ المكظؼ، ينسؽ مدير الادارة المعنية مع

لإزالة جميع إمكانيات الكصكؿ الحالية   التطبيقاتقسـ  ك رئيس التحتية

لممكظؼ، كمف ثـ يحدد الكصكؿ الجديد كفقان لأحدث نمكذج صلاحيات 

 كصكؿ معتمد لممستخدـ.

 كصكؿ المستخدـ صلاحياتمراجعة  3.2.16

مع الإدارة المعنية بإجراء مراجعة دكرية تتعمؽ بالمخاطر  تقنية المعمكماتتقكـ إدارة  .أ 

 المترتبة عف حقكؽ كصكؿ المستخدميف للأنظمة.
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مف مدراء الإدارات المعنية  التطبيقاتأك رئيس قسـ  رئيس قسـ البنية التحتيةيطمب  .ة 

التأكد مف أف جميع حقكؽ كصكؿ المستخدميف قد تمت مراجعتيا مف قبميـ  كفقان 

 اجعة حقكؽ كصكؿ المستخدميف لمتأكد مف:لإجراءات مر 

 .مطابقتيا لأكصاؼ كظائؼ المستخدميف 

 .الاستمرار في الحفاظ عمى متطمبات الفصؿ بيف المياـ 

 "الاستمرار في إتباع مبدأ "الحاجة إلى المعرفة (need-to-know basis) 

إجراء مراجعة دكرية  التطبيقاتأك رئيس قسـ  رئيس قسـ البنية التحتيةينبغي عمى  .د 

تعطيؿ تمؾ الحسابات أك إزالتيا  لاكتشاؼ الحسابات غير المستخدمة، حيث يتعيف

 مف النظاـ.

رئيس قسـ البنية عند اكتشاؼ أم سكء استخداـ لحقكؽ الكصكؿ المميزة، فإف عمى  .د 

شعار الادارة المعنية لاتخاذ   التطبيقاتك رئيس قسـ  التحتية تقييد تمؾ الامتيازات كا 

 الإجراء اللازـ حياؿ ذلؾ.

 سياسة المكتب النظيؼ كالشاشة النظيفة 4.1.19

 بتكعية المستخدميف بالتالي: البشريةمع ادارة المكارد  تقنية المعمكماتتقكـ إدارة  .أ 

   عدـ ترؾ أجيزة الحاسكب المحمكلة كأجيزة سطح المكتب ككحدات

نما  الحاسكب الطرفية كالطابعات مفتكحة في حالة عدـ التكاجد بجكارىا، كا 

 يجب تحصينيا بشاشات محمية بكممات مركر.

 أجيزة تصكير المستندات كأجيزة الفاكس بكممات مركر. حماية 
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 ند طباعتيا فكران مف رفع المعمكمات المصنفة كمعمكمات حساسة ع

 الطابعات.

 مرافؽ معالجة المعمكمات 5.1.19

لا يسمح لأم مستخدـ باستعماؿ أم أنظمة معمكمات شخصية أك مممككة شخصيا،  .أ 

مثؿ الحكاسيب المحمكلة كأجيزة الحاسب الآلي المنزلية كالأقراص الصمبة الخارجية 

مكافقة الادارة كالأجيزة اليدكية دكف  (flash disks)كأدكات التخزيف الخارجية 

 .تقنية المعمكماتالمعنية ك إدارة 

 الكصكؿ عف بعد  6.1.19

باستخداـ إجراءات تسجيؿ  مراكز الأحياء جمعيةيمنح الكصكؿ عف بعد لشبكة  .أ 

 دخكؿ المستخدميف.

 يمنح الكصكؿ عف بعد عمى أساس الحاجة كلأغراض العمؿ فقط. .ة 

إمكانية الكصكؿ عف بعد فقط للاحتياجات التشغيمية  مراكز الأحياء جمعيةتمنح  .د 

 الضركرية كتكثؽ مبررات ىذا الكصكؿ ضمف إجراءات تسجيؿ دخكؿ المستخدميف.

تقنية يتـ اعتماد الكصكؿ عف بعد مف قبؿ مدير إدارة المستخدـ كمدير ادارة  .د 

 .المعمكمات

بجميع حالات الكصكؿ عف بعد عبر عدد  مراكز الأحياء جمعيةيجب أف تتحكـ  .ِ 

 .لشبكة المعمكمات محدكد مف نقاط الكصكؿ
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يتحمؿ المستخدـ المسئكلية عف أف أية تبعات أك آثار سمبية ناشئة عف إساءة  .ٔ 

 .الجمعيةاستخداـ الكصكؿ الى عناصر شبكة معمكمات 

 .تقنية المعمكماتيجب أف يتـ اعتماد الدخكؿ عف بعد مف قبؿ إدارة  .ص 

تسجيؿ كافة اتصالات الدخكؿ عف بعد بما في ذلؾ عنكاف بركتكككؿ الإنترنت يجب  .س 

 كاسـ المستخدـ الخاص بالدخكؿ.

يجب مراقبة النشاطات المنفذة بعد الدخكؿ عف بعد. كفي حالة عدـ استخداـ  .ط 

ذا تـ طمب الكصكؿ مرة أخرل،  يقافو. كا  الحساب لمدة ثلاثة أشير يجب إنياؤه كا 

 مب حسابان جديدان.فعمى المستخدـ أف يط

يجب أف يككف لمكصكؿ عف بعد آليات قكية لمتحقؽ مف اليكية مثؿ التحقؽ  .ي 

باستخداـ كممة مركر بمقاطع قكية )مثؿ استخداـ الاحرؼ ك الارقاـ ك الاحرؼ 

 الخاصة(.

  الإجزاءاث 1.11

 مستخدـال كصكؿتسجيؿ  1.3.19

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد

 إلى الدخول ٌطلب الذي المستخدم على  

 ورقً نموذج بتعبئة المعلومات نظام

 ذاكراً  المستخدم وصول الكترونً او

 المطلوب، النظام صلاحٌات فٌه

 على للحصول إدارته لمدٌر وتقدٌمه

 .الموافقة

الر جاء مراجعة النموذج رقم ) 

IT_F007 ) 

 

 المستخدـ
 
 

1.  
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 الرقم المسؤول العممية الوقت الطريقة المخرج

طمب كصكؿ 
 المستخدـ

 طلب نموذج الإدارة مدٌر ٌراجع   

 ٌرسل وٌعتمده المستخدم وصول

 الدعم الفنًرئٌس  إلى المعتمد النموذج

 تقنٌة لمدٌر رفعة و الطلب لفحص

 لاعتماده المعلومات

  .2 مدير الإدارة المعنية

 لا يكجد
 بمراجعة المعلومات تقنٌة مدٌر ٌقوم  

 القسم لمدٌر الاٌعاز و اعتماده و الطلب

 إعادته و رفضة أو بتنفٌذه، المعنً

 .للتصحٌح المعنٌة الادارة لمدٌر

  .3 مدير تقنية المعمكمات 

 

 وصول طلب مراجعة كذلك ٌتم  

 ثالث طرؾ لأي التابع المستخدم

 الإدارة مدٌر من مبدئٌاً  واعتماده

 المبررات الاعتبار فً آخذاً  المعنٌة

 المطلوبة، الوصول لصلاحٌة الملائمة

 خلالها، الوصول المطلوبة والفترة

 الطرؾ لذلك الوصول منح ومخاطر

  .الثالث

 رئيس قسـ التطبيقات

4.  

اسـ المستخدـ 
 ككممة المركر

 وصول طلب نموذج استلام عند  

 ٌقوم المعلومات، نظام إلى مستخدم

 :ٌلً بما  الدعم الفنً رئٌس قسم

 إلى المستخدم وصول طلب مراجعة •

  حسب اعتماده وٌتم و  المعلومات نظام

 فً المعرفة الممنوحة الصلاحٌات

 تجاوز حالة وفً المعلومات تقنٌة إدارة

  مدٌر إلى ٌحٌله لصلاحٌاته، الطلب

 . للموافقة  تقنٌة المعلومات إدارة

 منح على المترتبة المخاطر تقٌٌم •

  محدد مستوى إلى الوصول صلاحٌة

 .المعلومات نظام فً

 المعنٌة الإدارة مع بالتنسٌق التأكد •

 لا المطلوب الوصول مستوى أن من

 المهام بفصل ٌتعلق تعارض إلى ٌؤدي

 الجمعٌة معلومات إفشاء مخاطر أو

 .ثالثة أطراؾ إلى السرٌة

 وكلمة جدٌد مستخدم هوٌة إنشاء •

 حسب المعلومات، نظام على مرور

  .5 الدعـ الفني
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 الرقم المسؤول العممية الوقت الطريقة المخرج
 .المطلوب

 ومدٌر المستخدم إبلاغ  •

/ الحساب إنشاء عن المعنٌة الإدارة

 بالوصول الصلاحٌة منح

سجؿ النماذج 
المحدث لطمبات 

كصكؿ 
 المستخدميف

 رسمي( نماذج) بسجؿ الاحتفاظ   
 المسجميف، المستخدميف لجميع

 كصكؿ طمبات بنماذج كالاحتفاظ
 .الممؼ في المستخدميف

 رئيس قسـ التطبيقات

6.  

 

 مراجعة صلاحيات كصكؿ المستخدميف 1.3.19

 الرقم المسؤول العممية الوقت الطريقة المخرج

 لا يكجد
 تقنٌة المعلومات إدارة مدٌر ٌقوم  

 سٌتم التً المعلومات أنظمة بمراجعة

 .فٌها الوصول ملفات مراجعة

  .1 مدير تقنية المعمكمات

خطة مراجعة 
 الصلاحيات

 تقنٌة المعلومات إدارة مدٌر ٌطور  

 وصول صلاحٌات لمراجعة خطة

 المعلومات أنظمة تتضمن المستخدمٌن

 عملٌة وتكرار مراجعتها ستتم التً

 .المراجعة

  .2 مدير تقنية المعمكمات

 

تقنٌة  إدارة مدٌر ٌقوم ذلك بعد  

 عن المسئولٌن بتعٌٌن المعلومات

 المستخدمٌن دخول صلاحٌات مراجعة

 قسم ورئٌس رئٌس قسم البنٌة التحتٌة)

  علٌه و( عنهما ٌنوب من أو التطبٌقات

 ملفات بمراجعة  المسئولٌن ٌقوم

 مع بالتنسٌق للمستخدمٌن الوصول

 :ٌلً ما وتأكٌد المعنٌة الادارات

 الصلاحٌات كانت إذا فٌما •

 والمسئولٌات الأدوار مع متوافقة

 .للموظفٌن المعٌنة

 تخالؾ لا الصلاحٌات أن •

  .3 مدير تقنية المعمكمات
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 الرقم المسؤول العممية الوقت الطريقة المخرج
 .المهام فً الفصل مبادئ

تقرير 
 الاستثناءات

 أي عن بالتبلٌػ المسؤولٌن ٌقوم   

. تقنٌة المعلومات مدٌر إلى استثناءات

 بالموافقة تقنٌة المعلومات مدٌر ٌقوم

 الصلاحٌات فً الاستثناءات اٌة علً

 .المعنٌة الادارات مع بالتنسٌق

  .4 مدير الإدارة المعنية

ممفات التعريؼ 
المحدثة 

 لممستخدميف

 الدخول صلاحٌات تحدٌث  ٌتم    

 .المعنٌٌن للمستخدمٌن
البنية  رئيس قسـ
 التحتية 

 التطبيقات رئيس قسـ

5.  
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 دوراث انعًم 1.11

 تسجيؿ كصكؿ المستخدـ 1.4.19
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 مراجعة صلاحيات كصكؿ المستخدميف 1.4.19

                              

  
 
 
 
  

 
  

 
  

  
  

  
  

  
 
 
  

  
  

  
 

 
 

  
 

  
 

  
  
  

  
  
  
 
  

 
  

  
 

  

  
  

 
 
  

  
 
 
  

 
  

 
  

  
  

  
  

 
 

                         

       

                               

                      
       

                             

                      

                          

                           

         

                                 

                      

            
                   

                            

                  

                        

                     


